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PREGAO ELETRONICO NACIONAL NC 1040-18

ATUALIZAGAO DE LICENCIAMENTO E FORNECIMENTO DE APPLIANCES FIREWALL
CHECKPOINT

ADITAMENTO 6

)] Em conformidade com o disposto em 2.6.1 do Caderno de Bases e Condicdes (CBC), a
ITAIPU, a ITAIPU responde perguntas formuladas por interessadas nesta licitacao:

PERGUNTA 1

“A Contratada considera que a solucao ofertada de Firewalls sera instalada no Data Center de
Sao Paulo, na Lapa - Embratel e a solucao do Algosec sera instalada em Foz do Iguacu onde
esta localizada a manager do Check Point, a solucao de reporter entendimento correto? Caso
contrario, especificar a localizacao adequada da instalacao da solucao ofertada.”

RESPOSTA
Entendimento correto, nos termos dos subitens 1.1.2 e 1.1.3 das Especificacbes Técnicas,
Anexo | do CBC.

PERGUNTA 2

“A Contratada considera o licenciamento de manager que sera mantida e fornecimento do
licenciamento do Reporter da Check Point e do Algosec que serao instalados em duas
maquinas fisicas ou virtuais disponibilizadas pelo Cliente com as seguintes especificacoes:

Hardware para Reporter do Check Point
» Maquina Fisica ou Virtual;
* 16 Processadores;
* 64 Gb de memoria;
« 2 T GB de Disco;
* 1 Placa de Rede;
« Sistema operacional Proprietario da Check Point - GAIA.

Hardware para a instalacdao do AlgoSec
* Virtual VMware ESX/ESXi
* 4.00uacima
» 24GB
» 500GB
* 8 nlcleos
* 1interface
Entendimento correto?”

RESPOSTA
Entendimento parcialmente correto, as maquinas virtuais serao disponibilizadas pela ITAIPU,
e o tamanho sera definido durante o projeto de instalacao com a futura Contratada.

PERGUNTA 3

“A Contratada considera a relacao dos ambientes e as respectivas funcoes a serem ativadas
em cada um deles. Cada ambiente sera implantado segundo um Perfil de Configuracao. Este
perfil € como um modelo, onde estao definidas as funcionalidades a serem ativadas bem
como o escopo de configuracao pertinente de cada uma delas. Entendimento correto?”
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Ver tabela anexa a este aditamento.

RESPOSTA
Entendimento parcialmente correto, o modelo reflete a situacao atual e planejada,
entretanto, os perfis serao definidos em comum acordo com a futura Contratada.

PERGUNTA 4
“Estratégia de implantacao, a Contratada considera as seguintes etapas de implementacao
com as respectivas funcionalidades:
Etapa 1
e Ativacao (Gateway, FW, AV, AB, VPN, IA, IPS) em Gmud realizada fora do horario
comercial
e Acompanhamento de 6 horas comerciais
Etapa 2
e URLF/APCL, SSL Inspec em Gmud realizada fora do horario comercial
e Acompanhamento de 6 horas comerciais
Etapa 3
e TE e TX em Gmud realizada fora do horario comercial
* Acompanhamento de 6 horas comerciais
* Instalacao dos Agentes (10 Maquinas Windows)
Etapa 4
* Instalacao do Event do Check Point - Sem GMUD
* Sem acompanhamento
Etapa 5
« Instalacao do Algosec AFA em Horario comercial
* Acompanhamento de 6 horas comerciais
Os Appliances serao instalados em horario fora do comercial em trés janelas de
implementacodes, sendo:
» A primeira considerando a implementacao das funcionalidades de FW, VPN, IA, AV, AB
e IPS
» A segunda Janela considerando a implementacao das funcionalidades de APCL, URL e
SSL
* A terceira janela considerando a implementacao das funcionalidades de TX.
Entendimento Correto?”

RESPOSTA

Entendimento parcialmente correto, o plano sera definido em comum acordo com a futura
Contratada, de acordo com a disponibilidade da ITAIPU e suas janelas de manutencao,
conforme Especificacoes Técnicas, item 5.1.

PERGUNTA 5

“A Contratada considera que apods o recebimento do pedido de Compra, fara o processo de
importacao dos Appliances Check Point que poderao ser entregues em até 06 semanas apos o
pedido entendimento correto?”

RESPOSTA

Entendimento parcialmente correto. A entrega dos equipamentos ocorrera apés a Ordem de
Inicio de Servicos. Gentileza reportar-se a letra “ii” do item Il deste Aditamento.

PERGUNTA 6

“Ap0s a chegada dos equipamentos sera configurada a manager do Check Point e a Solucao de
Relatorios e a solucao do Agosec. Entendimento Correto?”

RESPOSTA
Entendimento correto, conforme secao 5 das Especificacées Técnicas.
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PERGUNTA 7

“Todas as janelas terao acompanhamento de 6 horas comerciais no proximo dia util da
implementacao conforme cronograma proposto abaixo. Entendimento correto?”

Ver tabela anexa a este aditamento.

RESPOSTA
Entendimento parcialmente correto, o cronograma podera ser alterado e sera definido em
comum acordo com a futura Contratada, nos termos do item 5.1 das Especificacdes Técnicas.

PERGUNTA 8

“Em caso de bugs do software ou que exija desenvolvimento dele, cabera a proponente
envidar seus melhores esforcos no sentido de comunicar o problema ao FABRICANTE e
acompanhar junto a ele a solucao, nao tendo o poder de determinar o prazo da solucao, por
ser a proponente revendedora. Desta forma entendemos que nao se aplica tempo de
finalizacao do atendimento.” Entendimento Correto?”

RESPOSTA
Entendimento correto, nos termos do item 2.2.2, das Especificacoes Técnicas.

PERGUNTA 9

“A Contratada fara o cadastramento dos Clusters de Firewall e Ativos de Rede informados
pela ITAIPU na plataforma Algosec AFA, desde que suportados na solucao, assegurando que
nao ha problemas de conectividade entre o Algosec e os dispositivos a serem analisados.
Entendimento Correto?”

RESPOSTA
Entendimento correto, nos termos do item 5.1 das Especificacées Técnicas.

PERGUNTA10

“A Contratada realizara a transferéncia de conhecimento necessario para a operacao do
produto durante as fases de instalacao, configuracao e acompanhamento. Entendimento
Correto?”

RESPOSTA
Entendimento correto, nos termos do item 5.1 das Especificacées Técnicas.

PERGUNTA 11
“A Contratada fara a integracao do produto com o Service Manager ferramenta de ticket da
ITAIPU utilizando as horas pré pagas escopo desta proposta. Entendimento Correto?”

RESPOSTA
Entendimento incorreto. Serao utilizadas horas do banco de horas para a atividade.

PERGUNTA 12

“A Contratada se limita a fazer as instalacoes e configuracdes dos produtos Algosec deste
fornecimento, nao fazendo parte do escopo do projeto a realizacao de qualquer intervencao
nos demais equipamentos de rede pertinentes ao ambiente da ITAIPU tais como Firewalls,
Switches, roteadores, servidores fisicos e virtuais. Entendimento Correto?”

RESPOSTA
Entendimento correto, nos termos do item 6.2 das Especificacdes Técnicas.

PERGUNTA 13

“A Contratada considera fazer a renovacao do FireAnalyser da ITAIPU, atualizar para a ultima
versao de software e instalar/configurar o Fireflow no ambiente utilizando o workflow padrao
da ferramenta. Entendimento Correto?”
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RESPOSTA
Entendimento correto, nos termos do item 5.1 das Especificacdes Técnicas.

PERGUNTA 14
“A Contratada esta considerando na proposta Hands on da solucao AFA + AFF para apenas uma
turma. Entendimento Correto?

RESPOSTA
Entendimento incorreto. Nao foram solicitadas turmas de capacitacao, caso necessario, serao
utilizadas horas do banco para repasse de conhecimento.

PERGUNTA 15
“A Contratada esta considerando que o servico de instalacao da Solucao Algosec sera feito em
horario comercial. Entendimento Correto?”

RESPOSTA
Entendimento correto, nos termos do item 5.1 das Especificacées Técnicas.

PERGUNTA 16
“Entendemos que as 720 horas adicionais de suporte previstas neste contrato
serao utilizadas para:

« Planejamento de Atividades

» Execucao de atividades remota como:

» Aplicacao de Fix

» Configuracoes para o ambiente

* Mudancas de enderecamentos de interfaces

» Customizacoes e configuragcoes de regras de Firewall

* VPN

* Mudancas e testes no Data Center

e Acompanhamento de Janelas

» Roteamento Dinamico

* Qualquer outra atividade nao referente ao suporte a incidentes.”. Entendimento

correto?”

RESPOSTA
Entendimento incorreto. Mantém-se inalteradas as condicoes estabelecidas nas Especificacoes
Técnicas, nos termos do item 6.2.

PERGUNTA 17

“A Contratada devera realizar, conforme demanda de ITAIPU, atualizacoes de software e
firmware, que envolvam produtos deste contrato através do banco horas. Entendimento
Correto?

RESPOSTA
Entendimento correto, nos termos do item 6.2.7, letra “a” das Especificacées Técnicas.

PERGUNTA 18
“A Contratada devera elaborar relatorios de seguranca e conformidade, mediante a demanda
da Itaipu e utilizando as solucdes escopo desta proposta. Entendimento Correto?”

RESPOSTA
Entendimento correto, nos termos do item 6.2.7, letra “b” das Especificacdes Técnicas.

PERGUNTA 19
“A Contratada Realizar analise de regras, e eventos de seguranca, mediante a demanda da
Itaipu e utilizando as solucoes escopo desta proposta. Entendimento Correto?”
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RESPOSTA
Entendimento correto, conforme item 6.2.7, letra “c” das Especificacées Técnicas.

PERGUNTA 20

“A Contratada devera apoiar a elaboracao e a implementacao de planos de otimizacao de
regras de firewall, IPSs, WAF e configuracao de outros elementos da infraestrutura de
seguranca em conjunto com a lITAIPU. Isto é a Contratada podera realizar através do suporte
contratado atender solicitacoes de duvidas referentes aos produtos escopo desta RFP.
Entendimento Correto?”

RESPOSTA

Entendimento parcialmente correto. A ITAIPU ressalta que o documento mencionado acima
pela Consulente como sendo uma RFP (Request for Proposal), trata-se das Especificacoes
Técnicas. Outrossim, sera solicitado apoio apenas aos produtos deste objeto que se
relacionem com outros elementos de seguranca da ITAIPU, nos termos do item 6.2.7, letra
“d” das Especificacdes Técnicas.

PERGUNTA 21

“A Contratada devera propor e apoiar a implementacao das melhores praticas de mercado em
infraestrutura de seguranca, mediante solicitacoes e diretrizes informadas pela ITAIPU.
Entendimento Correto?”

RESPOSTA
Entendimento correto, nos termos do item 6.2.7, letra “e” das Especificacbes Técnicas.

PERGUNTA 22
“A Contratada devera realizar avaliacdo de eventuais testes de seguranca realizados pela
Contratante. Entendimento Correto?”

RESPOSTA
Entendimento correto, nos termos do subitem 6.2.7, letra “f” das Especificacdes Técnicas.

PERGUNTA 23

“A Contratada devera dar suporte aos planos de melhoria e prospeccao tecnoldgica na
infraestrutura de seguranca da ITAIPU, conforme solicitacao da ITAIPU para produtos escopo
do fornecimento desta RFP. Entendimento Correto?

RESPOSTA
Entendimento correto, nos termos do subitem 6.2.7, letra “g” das Especificacdoes Técnicas.

PERGUNTA 24

“Apoiar na definicao e implementacao de mecanismos de monitoramento de seguranca,
mediante a demanda da Itaipu e utilizando as solucoes escopo desta proposta. Entendimento
correto?”

RESPOSTA
Entendimento correto, nos termos do item 6.2.7, letra “h” das Especificacbes Técnicas.

PERGUNTA 25

“A Contratada considera que a Itaipu podera atualizar as versoes do software escopo desta
proposta pelo periodo de 36 meses, incluindo versdes maiores (major releases), versoes
menores (minor releases), versoes de manutencao (maintenance releases) e atualizacoes de
qualquer natureza (updates e patches) que forem disponibilizadas para todos os softwares
especificados acima, tradicionalmente disponibilizadas por meio de download a partir da
pagina web do fabricante, sem 6nus adicionais. Entendimento correto?
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RESPOSTA
Entendimento correto, nos termos do item 2.2.1das Especificacoes Técnicas.

PERGUNTA 26

“A Contratada ao identificar uma vulnerabilidade de seguranca, publicada pelo fabricante, ou
comunicada pela Itaipu, envidara os maiores esforcos para que o fabricante realize as
correcoes no menor tempo possivel. Entendimento correto?”

RESPOSTA
Entendimento correto, nos termos do item 2.2.2 das Especificacdes Técnicas.

PERGUNTA 27

“A XXXXXX podera orientar quanto a procedimentos de auditoria forense e correlacionamento
de eventos no ambiente de seguranca relacionados aos equipamentos objeto desse contrato,
mediante a demanda da Itaipu e utilizando as solucées escopo desta proposta. Entendimento
correto?”

RESPOSTA
Entendimento correto, nos termos do item 6.2.7, letra “i” das Especificacoes Técnicas.

PERGUNTA 28
“A Contratada Apoiar a integracao da solucao ofertada com solucoes de monitoramento
existentes na Itaipu. Entendimento correto?”

RESPOSTA

Entendimento correto, nos termos do item 6.2.7, letra “j” das Especificacées Técnicas.
PERGUNTA 29

“instalacdo e/ou atualizacdo para Ultima versao disponivel e recomendada dos softwares
fornecidos escopo desta proposta, em até 45 dias corridos apos a OIS. Conforme solicitacao da
Contratante o ambiente sera instalado em R77.30. Entendimento correto?”

RESPOSTA
Entendimento correto. Sera feita a migracdo na mesma versao em uso atualmente.
Posteriormente sera realizada a atualizacao, conforme demanda da ITAIPU e em comum
acordo com a Contratada, conforme planejamento, nos termos do item 5.1 das Especificacoes
Técnicas.

PERGUNTA 30

“A instalacao e configuracao das demais funcionalidades do Check Point solicitada na RFP
sera realizada conforme cronograma descrito no escopo desta proposta. Entendimento
correto?”

RESPOSTA
Entendimento incorreto, o cronograma sera realizado em comum acordo com a futura
Contratada, nos termos do item 5.1 das Especificacoes Técnicas.

PERGUNTA 31
“A versao da Manager e dos novos Gateways do Check Point serdao mantidas na versao R77.30
e a instalacao do Reporter da solucao na versao R80.10. Entendimento correto?”

RESPOSTA

Entendimento parcialmente correto, as versdes serdao migradas nas versdes atuais, e
posteriormente serao realizadas as atualizacdes necessarias, conforme demanda da ITAIPU e
em comum acordo com a Contratada, conforme planejamento, nos termos do item 5.1 das
Especificacbes Técnicas.
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PERGUNTA 32

“A Contratada devera fornecer informacdes e arquivos de configuracées necessarios das
solucoes Check Point e da Algosec para que a Itaipu realize a integracao com os produtos da
sua responsabilidade como como Tivoli Monitoring e Control Desk, Splunk. Entendimento
correto?”

RESPOSTA
Entendimento correto, nos termos do item 5.1 das Especificacées Técnicas.

PERGUNTA 33

“A Contratada podera realizar a Migracao do ambiente atual com aplicacao de regras
otimizadas, podendo ser utilizado o Firewall Analyser Algosec, ja licenciado por ITAIPU. A
Itaipu informara as regras e otimizacGes necessarias antes da migracao, que devera ser
realizada através do banco de horas com agendamento prévio. Entendimento correto?”

RESPOSTA
Entendimento correto, nos termos do item 5.1 das Especificacées Técnicas.

PERGUNTA 34
“A Validacao da solucao e funcionalidades conforme Plano de Trabalho sera realizado pela
Itaipu para validar a instalacao do ambiente. Entendimento correto?”

RESPOSTA

Entendimento parcialmente correto. Qualquer validacao de plano de trabalho se dara apos a
finalizacao da etapa de planejamento, com a futura Contratada, nos termos do item 5.1 das
Especificacbes Técnicas.

PERGUNTA 35
“A Contratada, apos a instalacao devera elaborar uma documentacao detalhada da nova
infraestrutura. Entendimento correto?”

RESPOSTA
Entendimento correto, nos termos do item 5.1 das Especificacdes Técnicas.

PERGUNTA 36
“Elaboracao de relatorio técnico dos trabalhos realizados e resultados obtidos, em até 20 dias
apos a conclusao dos trabalhos de instalacao. Entendimento correto?”

RESPOSTA
Entendimento correto, nos termos do item 5.1 das Especificacées Técnicas.

PERGUNTA 37

“Informamos que recentemente o fabricante Algosec alterou a forma de comercializacao dos
seu produtos, desta forma entendemos que podemos substituir os part numbers dos itens 4, 5
e 6 do item 2.1 - Anexo | Especificacbes técnicas, conforme segue, desde que nao haja
alteracao nas funcionalidades dos produtos. Entendemos correto?”

DE PARA
4. AFF-CL-SSP-1Y AFF-CL-SBS-1Y
AFFAC-CL-SSP-1Y
5. AFFAC-CL-SSP-1Y AFFAC-CL-SBS-1Y
6. AFA-CL-SSP-1Y AFA-CL-SBS-1Y
RESPOSTA
Entendimento correto. Gentileza reportar-se a letra “i” item |l deste Aditamento.

PERGUNTA 38
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“Informamos que a solucdo solicitada neste edital € um produto importado e que o processo
de importacao destes produtos podem levar até 45 dias da aprovacao da ordem de
servico/assinatura do contrato. No item 5.1.b - especificacao técnica € solicitado que a
instalacdo e/ou atualizacdo seja realizada em até 45 dias apdés a OIS e no item 5.1.a é
informado que deve ser elaborado um plano de trabalho e um cronograma tentativo em até
30 dias para as atividades a serem realizadas apos a OIS. Entendemos que este prazo nao €
viavel para entrega total da solucao em producdo, desta forma sugerimos que o prazo seja
alterado para até 90 dias, lembrando que o prazo e as atividades serdao acordados no plano de
trabalho e cronograma tentativo. Entendimento correto?”

RESPOSTA
Entendimento correto. Gentileza reportar-se a letra “ii”, item Il deste Aditamento.

) Em conformidade com o disposto em 2.6.2 do Caderno de Bases e Condicoes (CBC) do
Pregao Eletronico Nacional NC 1040-18, a ITAIPU:

A)  Altera os seguintes itens das Especificacoes Técnicas, Anexo | do CBC:
i) ltem 2.1, tabela 1:

DE:
(-..)
ITEM DESCRICAO PART-NUMBERS QUANT.
Licenca de Fireflow com recurso de

4 | Active Change para 1 cluster de
Firewall

AFF-CL-SSP-1Y (SW)
AFFAC-CL-SSP-1Y (SW)

Algosec Licenca FireFlow com Active ,cc)- | ccp 1y (SW) 2
Change

Renovacao Licenca Firewall Analyser
6 |para 1 cluster de Firewall Check Point|AFA-CL-SSP-1Y (SW) 3
com Suporte 12 meses

PARA:
(-..)
ITEM DESCRICAO PART-NUMBERS QUANT.
Licenca de Fireflow com recurso de AFF-CL-SBS-1Y
4 |Active Change para 1 cluster de 1
Firewall
5 Algosec Licenca FireFlow com Active AFFAC-CL-SBS-1Y ’
Change
Renovacao Licenca Firewall Analyser AFA-CL-SBS-1Y
6 |para 1 cluster de Firewall Check Point 3
com Suporte 12 meses
(-..)
ii)  Item 5.1:
DE:
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(...)
b) Instalacdao e/ou atualizacao para ultima versao disponivel dos softwares detalhados no
subitem 2.2, em até 45 dias corridos apos a OIS;
(-..)

PARA:
(...)

b) Instalacao e/ou atualizacdo para ultima versao disponivel dos softwares detalhados no
subitem 2.2, em até 90 dias corridos apéds a OIS;
(-..)

B) Altera a clausula 5°, letra “a” da Minuta de Contrato, Anexo IV do CBC:

DE:
(...) entrega dos equipamentos, fornecimento e servicos de instalacao das licencas: 45 dias
corridos; (...)

PARA:
(...) entrega dos equipamentos, fornecimento e servicos de instalacao das licencas: 90 dias
corridos; (...)

lll) Permanecem inalteradas as demais condicoes contidas no Caderno de Bases do Pregao
Eletronico Nacional NC 1040-18.

Emitido por: Divisao de Suporte Técnico Data de emissao: 30 de agosto de 2018
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