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PREGAO ELETRONICO NACIONAL NF 0152-26

PRESTAGAO DE SERVICOS ESPECIALIZADOS NA AREA DE SEGURANGA DA INFORMACAO PARA
FORNECIMENTO DE SOFTWARE, ANALISE DE VULNERABILIDADES DO AMBIENTE CORPORATIVO,
RESPOSTA A INCIDENTES DE SEGURANCA E SUPORTE TECNICO ESPECIALIZADO

ADITAMENTO 5

1) Em conformidade com o disposto no subitem 2.6.1 do Caderno de Bases e Condicoes do
Pregao Eletronico Nacional NF 0152-26, a ITAIPU responde perguntas realizadas por empresas
interessadas nesta licitacao:

PERGUNTA 1.
“As ferramentas necessarias a execucao dos servicos de pentest (Red Team), como por exemplo
as ferramentas Burp Suite, entre outros, serao fornecidas pelo Contratante? “

RESPOSTA
Entendimento incorreto. As aplicacdes de Red Team sao parte integrante do ferramental
tecnologico para a prestacao do servico deste Contrato.

PERGUNTA 2.
“As ferramentas necessarias para execucao da cadeia de custddia para forense, serdo
fornecidas pela contratada? Exemplo da solucao Encase”.

RESPOSTA
Entendimento correto. As aplicacoes de cadeia de custodia para forense sao parte integrante
do ferramental tecnoldgico para a prestacao do servico deste Contrato.

PERGUNTA 3.

“Além da plataforma e a equipe de pesquisa que executa a atividade 24x7, ha necessidade de
uma equipe da contratada para auxiliar na monitoracao dos alertas através da ferramenta em
regime 24x7. Pode detalhar esta demanda?”

RESPOSTA

A ITAIPU ja dispoe de equipe propria SNOC em regime 24x7, responsavel pelo monitoramento
operacional do ambiente. Para os demais servicos correlatos e interfaces entre as equipes,
deve-se observar o disposto da resposta da Pergunta 16 do Aditamento n° 2, publicado em
31/03/2026, onde constam os detalhamentos adicionais aplicaveis.

PERGUNTA 4.
“No item 2.1.1 - Fala em supervisao do NOC, pode dar maiores detalhes como sera esta
supervisao?”

RESPOSTA

No fluxo de resposta a incidentes, a equipe de tratamento de incidentes da Contratada
municiara o NOC/SOC com playbooks e sugestoes de melhoria, conforme subitens 2.1.3 e 2.3
das Especificacoes Técnicas. Vale ressaltar que todo o trabalho sera detalhado e acordado
conforme Planejamento do Contrato, nos termos do subitem 1.3 das Especificacoes Técnicas.
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PERGUNTA5.

“Existe historico ou estimativa média mensal do volume de incidentes de seguranca tratados
pela ITAIPU, classificados por severidade (baixa, média e alta), para fins de adequado
dimensionamento operacional da proposta?”

RESPOSTA

A fim de mitigar riscos de exposicao indevida de informacoes sensiveis e preservar a integridade
dos controles de seguranca, a ITAIPU disponibilizara o historico consolidado dos ultimos 5
(cinco) anos, incluindo as respectivas criticidades, somente na execucao contratual durante a
fase de Planejamento, item 1.3 das Especificacdes Técnicas.

PERGUNTA6.

“Confirma-se que a execucao dos servicos contratados podera ocorrer predominantemente de
forma remota, sendo a atuacao local restrita aos casos expressamente solicitados pela ITAIPU,
especialmente no contexto do Banco de Horas previsto no Item 8?”

RESPOSTA
Entendimento correto.

PERGUNTA?7.
“Em caso de necessidade de atuacao local, havera antecedéncia minima para solicitacao e

agendamento por parte da ITAIPU, de modo a permitir o adequado planejamento da
CONTRATADA?”

RESPOSTA

Entendimento correto. Nos casos em que for necessaria a atuacao local, a forma de
atendimento, bem como os prazos para solicitacao e agendamento serao definidos e acordados
durante a fase de Planejamento, conforme disposto no subitem 1.3 das Especificacoes Técnicas,
Anexo | do CBC.

PERGUNTAS8.
“Existe um histoérico de quantas solicitacdes de atendimento local em 2025 e 2024?”

RESPOSTA
Nao existe historico, pois € a primeira contratacao neste formato de servico.

PERGUNTA 9.

“As atividades de analise forense digital previstas no edital referem-se exclusivamente a
investigacoes técnicas de apoio a resposta a incidentes de seguranca, ndo abrangendo
atividades tipicas de pericia criminal ou producao de laudos com finalidade juridico-processual,
correto?”

RESPOSTA
Entendimento correto.

PERGUNTA 10.
“Ferramenta de acesso remoto, ja existe alguma solucdo no parque de maquinas da ITAIPU?”

RESPOSTA
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Ja existe solucao de acesso remoto e sera disponibilizada a Contratada durante a execucao
contratual.

PERGUNTA 11.
“A ltaipu ira acessar diretamente a ferramenta de threat Intell ou necessitara de equipe
operacional para suporte a ferramenta em turno 24x7?”

RESPOSTA

A equipe designada pela ITAIPU ird acessar diretamente a ferramenta threat Intel, conforme
estabelecido nos subitens 6.3 e “6.19 - Do Controle de Acesso ao Sistema” das Especificacoes
Técnicas, Anexo | do CBC.

PERGUNTA 12.
“Confirma-se que o escopo da contratacao esta restrito ao ambiente corporativo de Tecnologia

da Informacao (Tl), nao abrangendo ambientes de automacao industrial, OT ou sistemas
SCADA?”

RESPOSTA

Entendimento parcialmente correto. Embora a contratacao esteja predominantemente voltada
ao ambiente corporativo de Tecnologia da Informacao (Tl), a Contratada podera prestar apoio
especifico para o monitoramento de ameacas e/ou vulnerabilidades aos sistemas SCADA e/ou
correlatos, nos termos do subitem 5.1.6 das Especificacoes Técnicas.

PERGUNTA 13.

“Os SLAs estabelecidos no edital referem-se aos tempos de resposta e atuacao da CONTRATADA,
nao estando condicionados a resolucao integral de eventos que dependam de acoes de terceiros
ou equipes internas da ITAIPU, correto?”

RESPOSTA

Entendimento parcialmente correto. A CONTRATADA sera cobrada pelos tempos de resolucao
dos servicos deste objeto sob responsabilidade. A ITAIPU reitera que os tempos de resolucao
que dependam da equipe da ITAIPU nao serao contabilizados no SLA.

PERGUNTA 14.
“Existe um historico de 2024 e 2025 do numero de testes de invasao realizados no ambiente?

(Mensal, trimestral, semestral, anual)? E qual o volume de testes de invasao estimados para
2026?”

RESPOSTA

O contrato anterior realizava 1 (um) teste de invasao anual (em conformidade com as diretrizes
do CIS Controls v8). Importante destacar que o volume e a periodicidade dos testes de invasao
a serem realizados no novo contrato serao estabelecidos e acordados durante a fase de
Planejamento, conforme disposto no item 1.3 das Especificacoes Técnicas.

PERGUNTA 15.
“Qual a quantidade de dominios que serao monitorados?”

RESPOSTA
Remeter-se a resposta da pergunta 19 do Aditamento 2, publicado em 31/03/2026.
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PERGUNTA 16.
“Qual a quantidade de takedown serao realizados (Minimo | Maximo)? Informar a quantidade
realizadas em 2024 e 2025”.

RESPOSTA
Nao ha quantitativos minimos ou maximos previamente definidos, tampouco histérico de
execucoes nos anos de 2024 e 2025, uma vez que se trata de servico novo para a ITAIPU.

PERGUNTA 17.
“Qual a quantidade de VIPS monitorados?”

RESPOSTA
Remeter-se a resposta da pergunta 19 do Aditamento 2, publicado em 31/03/2026.

) Em conformidade com o disposto no subitem 2.6.2 do Caderno de Bases e Condicdes do
Pregao Eletronico Nacional NF 0152-26, a ITAIPU altera o Calendario de Eventos desta Licitacao,
prorrogando a data para Respostas conforme abaixo:

(-..)
1.3.3 Respostas:

Até 17/04/2026

lll) Permanecem inalteradas as demais condicdoes contidas no CBC do Pregao Eletronico
Nacional NF 0152-26.

Emitido por: Divisao de Suporte Técnico Data de emissao: 16 de abril de 2026
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