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ADITAMENTO 1
1. OBIJETO

Prestacdo de Servigos Rede de Comunicagdo de dados IP MPLS para Usina Hidrelétrica de
Itaipu (UHI) e seus escritérios localizados em Santa Helena-PR, Guaira-PR, Cascavel-PR; Brasilia
— DF e S3o Paulo — SP.

1.1. REQUISITOS MiNIMOS

1.1.1.Devera ser fornecida uma solugdo de rede WAN que interligue todos os escritdrios
brasileiros da ITAIPU com uma rede IP Multiservigos redundante, Full-Mesh, com
suporte a QoS (DiffServ), utilizando a tecnologia MPLS, padronizado pelo IETF -
Internet Engineering Task Force.

1.1.2.A solugcdo deverd incluir o planejamento, revisdo do projeto, customizagao,
instalacdo, manutencdo, suporte técnico, gerenciamento, fornecimento de
recursos de hardware, software e quaisquer outros recursos que sejam
necessarios para operacionalizar a rede em questao.

1.2. CONSIDERACOES GERAIS

1.2.1.A migragao dos servicos atuais deve ocorrer por conta da CONTRATADA, sem 6nus
de qualquer natureza para ITAIPU, respeitando os prazos legais e as demais
condicGes estabelecidas.

1.2.2.A CONTRATADA devera fornecer, sem qualquer 6nus para a ITAIPU, servigco de
suporte/Helpdesk tipo 0800 aos gestores/administradores do contrato em acesso
a célula especial de atendimento, por meio de chamada gratuita, bem como
disponibilizar consultor, 24 (vinte e quatro) horas por dia, sete (7) dias por semana.

1.2.3.A CONTRATADA devera fornecer acesso 24h x 7dias preferencial para a ITAIPU via
consultor ou nivel de atendimento para receber reclamacgdes, solicitacGes de
servicos de corregdes e solu¢des de eventuais erros constatados nos documentos
de fatura.

1.2.4.A CONTRATADA devera informar a ITAIPU com antecedéncia minima de 72
(setenta e duas) horas, eventuais interrupgGes programadas dos servigos, e estas
ocorrerem em hordrios previamente combinados com os técnicos da ITAIPU,
exceto em casos emergenciais devidamente comprovados.

1.3. INTERRUPGAO DE SERVIGOS

1.3.1.As interrupcOes programadas pela ITAIPU para efeitos de manutencdo preventiva
e/ou corretiva dos servicos poderdo ocorrer, sem prejuizo no calculo de
disponibilidade dos servigos afetados. Os hordrios e tempos de paralisagao serdo
acordados e comunicados pelos gestores da ITAIPU.

1.4. HORARIO DE TRABALHO

1.4.1.Para os trabalhos a serem desenvolvidos na estrutura interna da ITAIPU, a
CONTRATADA devera observar o hordrio praticado na Central Hidrelétrica de
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ITAIPU, compreendido de segunda a sexta-feira, das 7h30 as 17h30, exceto
feriados e dias ndo trabalhados, conforme o calendario da ITAIPU.
1.4.2.As Horas extras executadas por exclusiva necessidade da CONTRATADA, para
recuperacdao de prazos contratuais, poderdo ser executadas com prévia

autorizacdo da Itaipu, sem nenhum adicional.

1.4.3.Todas as atividades que necessitem que o ambiente contratado seja desativado,
em parte ou no todo, deverdo ser realizadas depois do término da jornada diaria
de trabalho. Neste caso, a CONTRATADA devera obter previamente a autorizagdo
de execucdo deste servigo junto a ITAIPU. Esta programacao de servigo devera ser
feita no prazo minimo de 2 (dois) dias Uteis, salvo em casos de indisponibilidade
dos recursos envolvidos, onde o atendimento deve ser imediato e respeitando o

SLA contratado.

1.4.4.Todo o transporte de materiais e todo e qualquer deslocamento de empregados
da CONTRATADA sera de total responsabilidade da CONTRATADA.
1.4.5.0 acesso de empregado/profissional da CONTRATADA estara restrito ao local onde
serdo realizados os servicos e sempre terdo o acompanhamento de um
empregado da ltaipu previamente designado para tal.

1.5. TOPOLOGIA

1.5.1.As redes WAN MultiServicos deverdo ser baseadas em tecnologia IP MPLS,
devendo necessariamente interligar todas as redes locais de todos os escritérios
brasileiros da ITAIPU, com largura de banda e balanceamento de trafego, igual ou

superior ao apresentado na Tabela abaixo:

Cidade Endereco CEP Quantidade | Velocidade (Mbps)
Foz do Iguagu -|Av. Ta.ncredo Neves, 6731, Central Hidrelétrica 85856-970 1 100
PR de Itaipu — ITAIPU 1 100
. 1 20
Santa Helena - PR | Av. Brasil, 136 85892-000
1 20
. ~ . 1 20
Guaira - PR Av. Bardo do Rio Branco, 787 85980-000
1 20
Centro Empresarial Parque Cidade, Quadra 09,
o Lote C do Setor Comercial Sul - SCS, Asa Sul, 1 50
Brasilia- DF Torre B — 72 Andar - Salas 701, 702, 704, 705 - 70308-200
Brasilia-DF, CEP 70.308-200 1 50
Rua Ministro Rocha de Azevedo, 38 — conjunto 1 20
Sao Paulo - SP 1004 — Edificio Ciragan | 01410-000
Bairro Bela Vista 1 20
. 1 20
Cascavel - PR Rua Paraguai, 605 - Alto Alegre 85805-020
1 20

1.6. REQUISITOS QUANTO AS CARACTERISTICAS DA REDE
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1.6.1.Devera ser Full Mesh com Links redundantes balanceados, onde todos os sites se
conectam diretamente entre si através da nuvem MPLS.

1.6.2.0 roteamento deverd utilizar protocolo BGP e seu detalhamento deve ser
planejado junto com Itaipu, durante a fase de projeto preliminar.

1.6.3.Devera suportar a arquitetura DiffServ, incluindo DiffServ sobre redes MPLS,
conforme os seguintes padrdes: RFCs 2474, 2475 e 3270.

1.6.4.Devera permitir (conforme demanda) a implementacado de funcionalidades extras
existentes nos sistemas operacionais dos CPEs da rede IP MPLS, de forma que esta
esteja alinhada com projetos internos que posteriormente ITAIPU venha a
implementar, desde que ndo comprometa a estabilidade do servicgo.

1.6.5.Devera considerar que o protocolo de roteamento utilizado pela ITAIPU é o OSPF.
A CONTRATADA devera prover protocolo de roteamento automatico para atender
a necessidade da ITAIPU.

1.6.6.0s circuitos dos escritdrios deverdo ser atendidos por meio de CPE’s (Ponto de
Presenca do Cliente) e ultima milha de fibra dptica entre CPE e PE da Operadora
independentes e distintos;

1.7. REQUISITOS QUANTO A QUALIDADE DOS SERVICOS

1.7.1.A rede a ser fornecida devera obrigatoriamente implementar recursos de

qualidade de Servico (QoS), em no minimo quatro classes, para a classificacdo e

priorizacdo das aplicacGes criticas trafegadas entre os pontos da rede, otimizando

0s recursos e garantindo a convergéncia de dados, voz e video, conforme abaixo:

a) Classe de Voz — Voz sobre IP.

b) Classe Multimidia — Video conferéncia, Streaming de video e aplica¢des c.
multimidia.

c) Classe de Dados Expressos — Aplicativos internos.

d) Classe de Dados — Todos os demais aplicativos que ndo necessitem de
priorizacao.

1.7.2.As configuracOes das classes de servico deverdo seguir o mapeamento de
protocolos e aplicagdes definidos por ITAIPU na fase de implementagao do
recurso, podendo ser revisto a qualquer momento e sem custos adicionais de
manutencgao.

1.7.3.As regras de QoS deverdo ser definidas em fungao da banda disponivel para
circuito, conforme as regras de priorizagao das aplica¢Ges, sendo que os enderegos
IPs e Portas usados no critério de classificagdo dos pacotes serdo definidos apds a
contratacdo dos servicos.

1.7.4.A rede MPLS devera possuir laténcia igual ou menor a 100 ms e perda de pacote
média mensal da rede menor ou igual a 2% dentro das bandas definidas para cada
classe de QoS, considerando-se o trafego com tratamento de priorizacao.

1.7.5.A rede IP MPLS deverd respeitar os limiares definidos para cada um dos
parametros relacionados na tabela abaixo, devendo ser aplicados a todos os
pontos de acesso que fazem parte da nuvem MPLS, inclusive em cendrios de
saturacao.
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A o Objetivo
Ordem Parametro Definigdao Voz Videos Dados
Tempo médio de transito (ida e volta —
roundtrip) de um pacote de 64 bytes
entre a borda do DataCenter da
Tempo de .
a) Resposta CONTRATADA e quaisquer das | <65ms <75ms | <85ms
extremidades da rede IP MPLS (entre CPE)
ofertada para a ITAIPU. Para no minimo
99% dos casos.
Perda de Taxa de insucesso da transmissdo de
Pacotes (% de .
b) frames pacotes IP entre dois pontos do Backbone <1% <1% <2%
perdidos) da ITAIPU.
Variagdes no tempo de entrega de um
c) Jitter ¢ P ; g =<20ms | =<30ms N/A
pacote em um determinado tempo.
Percentual de tempo no qual cada Link da
rede esta operacional. Entende-se que
cada Link da rede ITAIPU devera estar
Disponibilidade | operacional e disponivel 24 h x 7 dias por
d) por Link semana, caso haja necessidade de =>99,4%
contratado (%) | realizagdo de manutengdo preventiva ou
corretiva por parte do provedor, a janela
devera ser negociada previamente com a
area responsavel da ITAIPU.
Garantia de Percentual de download e upload em
e) ~ 100%
Banda relacdo a largura de banda.
Corresponde ao numero de canais
disponiveis para a priorizagdo e reserva
Classes de L S
f) Servico de banda por aplica¢des; Voz, multimidia, 4
dados de alta prioridade e dados de baixa
prioridade.

1.7.6.Sera considerado indisponivel o periodo em que o Link se encontrar fora das
meétricas estabelecidas na ordem a, b e c do item 1.8.5, a se contar da abertura do
chamado de atendimento até a efetiva resolugdo do problema.

1.7.7.A CONTRATADA devera apresentar provas como diagramas e topologias de sua
rede, comprovando que a mesma apresenta Alta Disponibilidade,
preferencialmente com caminhos e rotas redundantes e contingéncias em relagao
ao projeto da rede ITAIPU, devendo também comprovar o nivel em que ocorre a
implementacdo do servico MPLS, fornecendo de modo auxiliar plantas com o
desenho da rede IP/MPLS que atende a ITAIPU.

1.7.8.A CONTRATADA devera disponibilizar entre o primeiro e quinto dia util do més
subsequente a realizagdo dos servicos o Relatdrio de Disponibilidade por Link
contratado. Estes dados serdo utilizados para fim de medicao dos servigos.

1.7.9.A CONTRATADA devera realizar, sempre que solicitado pela ITAIPU, testes sobre a
rede MPLS, intrinsecamente sobre os Links redundantes, verificando a
convergéncia sobre os principais.

1.7.10. ACONTRATADA devera garantir os tempos minimos de atendimento a chamado
e indices de disponibilidade acumulados no més, conforme valores especificados
no Acordo de Niveis de Servigos — SLA, descritos no item 1.12.
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1.7.11. A ITAIPU aplicarda um desconto correspondente ao minuto de interrupc¢do
(servigo ndo disponivel) quando o objetivo de disponibilidade for inferior a 99,4%,
calculado conforme a seguinte férmula:

D=Px| /43200

Onde:
D = Valor do desconto em reais (RS) relativo & falha no acesso — circuito dedicado
indisponivel/baixa performance.

| = Quantidade de minutos indisponiveis/baixa performance.
P = Preco mensal em reais (RS) do link que apresentar disponibilidade inferior a 99,4%.

1.7.11.1. Para efeito de contagem de tempo, o inicio da falha serd marcado pelo
aviso/registro da ITAIPU para a CONTRATADA. O término do periodo sera
efetivado pelo retorno/aviso da CONTRATADA, somado a confirmagdo pela
ITAIPU, que o problema foi solucionado.

1.8. REQUISITOS MiNIMOS DOS EQUIPAMENTOS DE BORDA (CPES)

1.8.1.A CONTRATADA devera disponibilizar e instalar os equipamentos de Borda com no
minimo 01(uma) Interface Ethernet (802.3) 100/1000 Mbps, com conector RJ45
fémea em todas as localidades.

1.8.2.A CONTRATADA deverd instalar os equipamentos de borda nos locais
especificados pela ITAIPU.

1.8.3.0S CPES que proverao os Links a serem fornecidos deverao possuir os requisitos
de:

a) Suporte aos servicos de gerenciamento e seguranca do dispositivo, bem
como o respectivo trafego da banda completamente ocupada e servigos
complementares a serem habilitados, sem degradacdo do desempenho,
operando a no maximo 70% da capacidade nominal para CPU e memoria.

b) Versdo atualizada do sistema operacional na entrega do equipamento.

c) Interface ethernet com velocidade 100/1000 BaseT, full duplex, IEEE 802.3,
com conector RJ45 ou Gbic nos casos especificados por Itaipu.

d) Possuir protocolo SNMP V3, com suporte a MIBIl e RMON, possibilitando o
acesso de leitura e permitindo a configuracao de traps, pela ITAIPU.

e) Possuir mecanismos de acesso remoto permitindo leitura de sua
configuracdo pela ITAIPU, através de usudrio e senha e de modo seguro
(ssh).

f) Implementar listas de controle de acesso (ACLs) em qualquer dispositivo da
solucgdo, conforme definido por Itaipu.

g) Encaminhar logs de eventos aos gerenciadores de SysLog localizados no
ambiente Tl interno de ITAIPU.

h) Encaminhar fluxo de rede netflow, syslog e snmp(trap, get, walk) aos
gerenciadores definidos por ITAIPU em seu ambiente de rede interno.

1.9. REQUISITOS MIiNIMOS PARA A GERENCIA DA REDE
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1.9.1.A CONTRATADA deve possuir um sistema de Help Desk para controle das
chamadas técnicas, com as seguintes caracteristicas minimas:

a) Emissdo de relatdrios sob demanda, com a relacdo das chamadas efetuadas e
respectivos atendimentos efetuados pelos técnicos.

b) Emissdo de relatdrios sob demanda, indicando: tempo médio entre falhas e
tempo médio de conserto.

c) Acompanhamento dos SLAs com envio de alertas sobre a situagdo dos
atendimentos, escalagdo, tempos de reparo e demais detalhes de
atendimento.

d) Geréncia Proativa: a CONTRATADA devera prover e oferecer solugdo para
acompanhamento e geréncia da rede ofertada, permitindo a identificacdo de
forma proativa sobre possiveis problemas e as a¢Ges necessarias, permitindo
sua resolucdo.

e) A CONTRATADA devera indicar um representante técnico para gerenciar os
casos de resolucdo de problemas de opera¢do e manutencao dos rotas.

1.9.2.A solugdo de Geréncia de rede IP MPLS MultiServicos deverd concentrar as fungées
de Geréncia e Supervisdo de Falhas, Geréncia de Desempenho, Geréncia de
Configuracao, Geréncia de utilizacdo e Inventdrio.

1.9.3.Devera fazer parte do servigco um Portal Web, que provera acesso aos sistemas de
suporte que compdem os moddulos de gerenciamento, como graficos de
desempenho dos circuitos, eventos de falhas e inventario.

1.9.4.0 detalhamento dos relatérios a serem apresentados, devem seguir
criteriosamente as especificagdes deste documento.

1.9.5.Caso a CONTRATADA decida implantar atualizacbes tecnoldgicas da rede
fornecida, a CONTRATADA devera solicitar a analise e aprovagdo da ITAIPU, bem
como garantir que tais modificagdes, ndo comprometam o funcionamento do
servigo e que serao compativeis com os recursos internos de ITAIPU.

1.9.6.A CONTRATADA deverd disponibilizar Portal na Internet como ferramenta de
monitoracdo de trafego, através da qual seja possivel obter relatdrios online
referentes ao trafego de cada Link, utilizacdo do roteador, gestdo de SLA e de
outras funcionalidades, citadas abaixo e ligadas a topologia e monitora¢do da rede
de comunicagdo de dados, consumo por IP origem/destino e aplicagdes.

a) Acesso ao Portal via HTTPS.

b) Abrangéncia nacional.

c) Quantidade de 5 (cinco) usuarios por modalidade.

d) Relatdrios online de desempenho da Rede/Circuitos.

e) Mapa Gerencial com a Visdo da disponibilidade dos circuitos.

f)  Visdo Técnica da topologia da Rede com o status operacional de cada circuito.

g) Gestdo de configuracdo e inventario do CPE.

h) Gestdo de SLA /SLM e Control Book.

i) Visdo de dashboard gerencial — customizado.

i) Acompanhamento online do reparo (evolugdo do BD/Trouble Ticket).

k) Envio de e-mail no momento da Abertura e Fechamento do BD / Trouble
Ticket.

[) Relatério de Capacity Planning e Tendéncia.

m) Relatério do Trafego por Aplicacdo por IP de Origem e Destino (Netflow).

n) Geréncia proativa de Falhas e Desempenho.
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1.9.7.0 prazo para disponibilizacdo do Portal sera de 60 (sessenta) dias apds a assinatura
do contrato, sendo que o pagamento desse servico somente sera feito apds a
disponibilizagao.
1.9.8.0 periodo de armazenamento dos relatérios no Portal serd de 24 (vinte e quatro)
meses.
1.9.9.0 Portal serd acessado via Internet publica e protocolo HTTPS com certificagdo
digital (padrdo X509). Através dele, é possivel realizar consultas a informagdes
online e que viabilizard o acompanhamento e monitoragdo do estado global da
rede.
1.9.9.1. Este Portal efetuara o registro no log de histéricos todos os acessos
realizados, com autenticacdo de usuario, data e hora e devera permitir a
recuperacao do registro de histdrico.

1.10. CONSIDERAGOES FINAIS

a)

b)

c)

d)

e)

f)

g)

h)

1.10.1. PREMISSAS

Os recursos necessarios a rede IP MPLS Multiservicos e Acesso de Internet deverdo ser
fornecidos pela CONTRATADA, incluindo projeto, instalagdo, gerenciamento,
manutencgao e suporte técnico.

A administracdo operacional dos relatérios de trafego, erros e configuragées devera ser
permitida aos técnicos da ITAIPU, porém a customizagdo e responsabilidade técnica pela
disponibilidade, qualidade dos servigos de trafego ficard a cargo da CONTRATADA.

A CONTRATADA devera prever a possibilidade de alteracdo do dimensionamento dos
Links de comunicagdo, situacdo que devera ser cuidadosamente analisada pela area de
engenharia do provedor e equipe técnica da ITAIPU durante a fase do desenvolvimento
do projeto, que antecede as implantagdes. Durante o transcorrer do contrato, os
estudos de capacity planning e acompanhamento da utilizagdo da rede, deverao
orientar aos gestores técnicos do contrato sobre a necessidade de ampliagdo dos Links
e demais estruturas.

A arquitetura ofertada devera ser modular, possibilitando a escalabilidade necessaria
ao incremento de largura de banda para os Links ofertados ou o fornecimento futuro da
mesma tecnologia IP VPN para uma nova localidade, possibilitando aumento na
guantidade de pontos remotos (extremidades) bem como na “banda” minima efetiva
de cada um dos pontos, conforme necessidades.

A CONTRATADA devera realizar ajustes, configuragdes e implanta¢do de novos recursos
em seus equipamentos, sempre que esta necessidade for apontada por ITAIPU e desde
que ndo comprometa a estabilidade do servico.

N3o serdo aceitas solugdes baseadas em acessos (ultima milha) compartilhados como,
por exemplo, Cable Modem e acessos XDSL.

Cada localidade a ser atendida pela rede IP VPN MPLS deverdo estar conectadas, de
modo dedicado e exclusivo, a uma porta de acesso ao Backbone IP/MPLS da
CONTRATADA, possuindo banda full na velocidade e banda especificada.

Todos os Links fornecidos pela CONTRATADA, poderdo sofrer mudanca de endereco, a
critério da ITAIPU. O tempo maximo para disponibilizar o Link em um novo endereco
apods eventual solicitacdo de mudanca, sera de 30 (trinta) dias Uteis. Esta mudanca,
dentro do mesmo perimetro urbano, ndo deve representar custos adicionais para
ITAIPU.
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1.11. RELATORIOS A SEREM ENTREGUES

A CONTRATADA fornecerd para a ITAIPU até o 52 (quinto) dia util do més subsequente ao
da realizacdo do servico, os seguintes relatdrios que retratarao a qualidade do servigo

prestado.
Relatério Intervalo Método de Distribui¢ao

Disponibilizagdo de Conectividade de Mensal Documento eletronico
MPLS
Disponibilizacdo de Conectividade de Mensal Documento eletronico
Internet
Atendimento de Service Desk Mensal Documento eletronico
(Externo)
Gestdo de Incidentes Mensal Documento eletrénico
Gestdo de Solicitagoes Mensal Documento eletronico
Gestdo de Mudangas Mensal Documento eletronico

1.12. ACOR

DOS DE NiVEL DE SERVIGOS — SLA

1.12.1. SERVICOS COBERTOS

Servigo

Descricao

Disponibilizagao de
Conectividade de
MPLS

Disponibilizagdo operacional da infraestrutura de rede e seguranca
para a rede MPLS

Disponibilizagdo de
Conectividade de
Internet

Disponibilizagdo operacional da infraestrutura de rede e seguranga para os
acessos de internet

O processo de Gestdo de Incidentes trata as solicitagGes e incidentes; prové a
monitoracdo e detec¢do destes incidentes nos componentes operacionais do
servico de conectividade. Um incidente é qualquer evento que possa afetar o

Gestdo de servico. O objetivo da Gestdo de Incidentes é fazer com que, tdo rapido quanto
Incidentes possivel, o servico de conectividade volte aos niveis requeridos, enquanto os
impactos negativos nas operacdes de negdcios sejam minimizados.
O processo trata do atendimento das solicitagdes sobre os servigos fornecidos.
Gestdo de Com a gestdo de todas as solicitagdes realizadas.
SolicitagGes
O processo de Gestdo de Mudangas é responsavel pela implementagdo de
Gestdo de qualguer mudanga no servico, dentro de uma janela de tempo preestabelecida.
Mudangas Tal mudanca serd aprovada e acordada juntamente com o cliente.
(Externo)
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1.13. HORARIOS DE COBERTURA

Os horarios de cobertura serdo considerados conforme tabela a seguir:

Servigo Funcionamento

Disponibilizacdo de Infraestrutura de Tl —

. . 24 x7
Ambiente Conectividade Internet
Disponibilizagdo de Conectividade de Internet 24 x7
Gestdo de Incidentes 24 x7
Gestdo de Solicitacoes 24 x 7

Normal

Solicitagdo: no horario comercial, com
antecedéncia minima de 2 dias Uteis em relagdo
a execucdo da mudanga
Execugdo: 24 x 7.

Gestdo de Mudangas
Emergencial
Solicitagdo: no horario comercial, com
antecedéncia minima de 2 horas uteis em relagao
a execugdo da mudanga
Execugdo: 24 x 7.
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