ANEXO |

ADITAMENTO 2
ADITIVO 2

ESPECIFICACOES TECNICAS
ESPECIFICACIONES TECNICAS




VERSAO EM PORTUGUES
VERSION EN PORTUGUES




[ 1
A \ITAIPU

BINACIONAL Especificagdes Técnicas - Anexo | - Aditamento 2
Especificaciones Técnicas - Anexo | - Aditivo 2

1. OBJETO

Aquisicao de solucao de firewall Checkpoint Maestro, renovacao de licencas e garantia

para appliances 5900 Checkpoint, renovacao de licencas Algosec Firewall Analyzer, aquisicao
de appliances virtuais Checkpoint para concentracao de acesso VPN e contratacao de
suporte técnico remoto e local pelo periodo de 36 meses.

2. CARACTERISTICAS TECNICAS

Os equipamentos, licencas e acessorios devem ser fornecidos de acordo com as

especificacoes abaixo:

2.1 Aquisicao de solucdo Maestro e gateways Checkpoint 6600 Hyperscale

Qtde Descricao

Maestro Bundle Solution with two 6600 Plus Security Gateway
2 Appliances with SandBlast subscription package for 3 Year and one
Orchestrator (MHO-140)

16 SFP+ transceiver for 10G fiber Ports - short range (10GBase-SR)

SFP+ transceiver module for 10G fiber ports - long range
(10GBase-LR)

SFP transceiver for 1000 Base-T RJ45 (Copper) compatible with
CPAC-4-1F-C only

Algosec AFA Firewall Analyzer for firewall Cluster, 3 Years
Subscription SMB

Collaborative Premium Pro Support On-Site 3 Year para os itens
acima

Deve ser fornecido neste item:

2 (dois) appliances Checkpoint Maestro modelo MHO 140;
4 (quatro) appliances Checkpoint 6600 Hyperscale;
16 (dezesseis) transceivers 10G fiber de curta distancia, 4 (quatro) transceivers 10G
fiber de longa distancia e 4 (quatro) transceivers 1000 Base-T RJ45;
Cabos e acessorios para instalacao em rack padrao 19”;
Cabos DAC de comprimento e em quantidade adequada para instalacao sendo:
o Cada Maestro sera instalado junto e sequencialmente no rack junto a dois
6600;
o Cada 6600 deve ser conectado ao Maestro através de dois cabos DAC 10GbE da
mesma marca e fabricante dos firewalls.
Licenciamento Checkpoint SNBT SandBlast em nUmero suficiente para todos os
componentes desse item por 3 (trés) anos;
Licenciamento Algosec Firewall Analyzer em numero suficiente e adequado para todos
os componentes desse item por 3 (trés) anos (sendo que cada Maestro e dois 6600
formarao um security group e trabalhando em cluster HA);
Suporte Checkpoint Premium Pro Collaborative On-Site para todos os componentes
deste item, por 3 (trés) anos.
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2.2 Aquisicao de appliances virtuais Checkpoint para gateways VPN

Qtde Descrigcao

2 Security Gateway software for 4 cores with Next Generation
Threat Prevention 3 Years

2 Mobile Access Blade unlimited

1 Collaborative Premium Pro Support On-Site 3 Year

Deve ser fornecido neste item:

. 2 (dois) appliances virtuais para 4 (quatro) virtual cores, que serao utilizados como
concentradores VPN (ndo serao um cluster);
. Licenciamento para numero ilimitado de conexdes VPN simultaneas (através de

dispositivos mobile, office-mode, ou qualquer outro dispositivo endpoint suportado) e
licenciamento NGTP para cada componente desse item, por 3 (trés anos);

. Suporte Checkpoint Collaborative Premium Pro Support On-Site para todos os
componentes deste item, por 3 (trés) anos.

2.3 Renovacéao da garantia e fornecimento das seguintes licencas Checkpoint com
validade de 36 meses para Appliances 5900

Qtde Descricao

2 Renewal Service 5900 SandBlast subscription package for 3 Year

4 10 GbE Direct Attach Cable (DAC), 3m

4 SSD for 5900 Security Gateway

1 Algosec AFA Firewall Analyzer for firewall Cluster, 3 Years Subscription SMB

1 ‘ Collaborative Premium Pro Support On-Site 3 Year (with Memory upgrade
kit from 16GB to 32GB for 5900 appliance)

OBS: Os itens citados acima referem-se a 2 (dois) appliances Checkpoint 5900 de
propriedade de Itaipu (CPAP-SG5900-NGTX-HPP e CPAP-SG5900-NGTX-HPP-HA ambos com
upgrade CPAC-RAM16GB-5900).

Deve ser fornecido neste item:

. Renovacao da licenca SNBT SandBlast para todos os componentes deste item, por 3
(trés) anos;

. 4 (quatro) cabos DAC de 3 (trés) metros de comprimento, da mesma marca e
fabricante do firewall;

. 4 (quatro) HD s SSD novos fornecidos pelo fabricante e de capacidade de 480 Gb para
instalacao nos appliances Checkpoint 5900;

. Licenciamento Algosec AFA Firewall Analyzer para todos os componentes desse item
por 3 anos, sendo que os dois 5900 formarao um security group, trabalhando em HA;
. Suporte Checkpoint Collaborative Premium Pro Support On-Site para todos os

componentes deste item, por 3 (trés) anos.
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2.4 Aquisicao de software para gerenciamento, monitoramento, compliance e relatorios

Qtde Descrigcao

Next Generation Security Management Software for 25 gateways (Manager +

1 SmartEvent & Compliance 3 year) + Collaborative Support

Deve ser fornecido neste item:

. Licenciamento Checkpoint adequado para servidor appliance virtual de
gerenciamento, incluindo no minimo as funcdes: Network Policy Management, Logging
& Status e Monitoring, com capacidade de gerenciar até 25 (vinte e cinco) gateways,
por 3 anos;

. Licenciamento Checkpoint adequado para servidor appliance virtual de relatérios,
incluindo no minimo as funcoes: Logging & Status, SmartEvent Server e SmartEvent
Correlation, com capacidade de gerenciar até 25 (vinte e cinco) gateways, por 3 anos;

. Suporte Checkpoint Collaborative On-Site para todos os componentes deste item, por 3
(trés) anos.

2.5 Aquisicao appliances Checkpoint 6600 Hyperscale (sob demanda - sem garantia de
faturamento)

Os itens descritos nessa secao nao deverao ser entregues no momento da contratacao,
eles poderao ser solicitados, ou nao, por Itaipu em qualquer momento durante a duracao do
contrato.

Os itens descritos nesse item nao constituem garantia de faturamento e podem ser
solicitados individualmente, nao constituindo obrigatoriedade de Itaipu de adquirir a todos
conjuntamente.

Qtde Descrigcao
6600 security gateway for Maestro including 16 GB RAM, 10x 1GbE
2 copper,4x 10GbE SFP+ ports, 2x AC PSUs, 1x 240 GB SSD, LOM, plus 2x 10G DAC

cables (1m, 3m) with SandBlast subscription package for 1 year.
Next Generation Threat Prevention and Sandblast for additional 2 years for

2 6600 PLUS Appliance
2 Direct Attach Copper (DAC) cables 10GbE SFP+ to SFP+, 3M
1 Collaborative Premium Pro support 3 Years

Deve ser fornecido neste item:

. 2 (dois) appliances Checkpoint 6600 Hyperscale com as caracteristicas descritas na
tabela acima, e acessorios para instalacao em rack 19”;

. Licencas adicionais de Threat Prevention e Sandblast para dois anos;

. 2 (dois) cabos DAC de 3 (trés) metros de comprimento, da mesma marca e fabricante
do firewall;

. Suporte Checkpoint Collaborative Premium Pro On-Site para todos os componentes

deste item, por 3 (trés) anos.
. Ainstalacao e configuracao dos itens dessa secao sera realizada através do banco de
horas estipulado para servicos de suporte técnico local e remoto.
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3. GARANTIA E ASSISTENCIA TECNICA
3.1 GARANTIA
Para garantir a solucao, a CONTRATADA deve:

3.1.1) Fornecer todos os itens (software, equipamentos e acessorios) com garantia total
contra problemas de funcionamento por um periodo de 36 meses contados a partir da data
de emissao dos respectivos termos de aceitacao a serem emitidos por ITAIPU;

3.1.2) Respeitar, em caso de falha em hardware ou software da solucao, os prazos de
atencao definidos no subitem 3.4;

3.1.3) Prover suporte total aos equipamentos fornecidos, inclusive nos casos em que a
FABRICANTE descontinuar os equipamentos durante a vigéncia do contrato ou garantia
destes equipamentos;

3.1.4) Prover qualquer correcao ou melhoria (upgrade) dos softwares fornecidos com a
solucao, a ser aplicado pela CONTRATADA através dos servicos de garantia e sua assisténcia
técnica local; e

3.1.5) Substituir os equipamentos que apresentarem falhas de hardware no mesmo
componente durante o periodo de garantia, consecutivamente por mais de 3 (trés) vezes, ou
o0 mesmo defeito em um intervalo de 60 (sessenta) dias;

3.1.6) Todos os dispositivos de armazenamento substituidos em funcao de troca em garantia
ficarao retidos na ITAIPU até a eliminacao dos dados neles armazenados ou somente serao
devolvidos apos destruicao fisica que implique em inutilizacao completa. A eliminacdo dos
dados, quando aplicavel, sera de responsabilidade da CONTRATADA, sendo supervisionada
por pessoas indicadas pela ITAIPU. A eliminacao dos dados podera ser feita por:

3.1.6.1) Desmagnetizacao;

3.1.6.2) Uso de processo que atenda ao padrao DoD 5220-22.M ou European Regulation
EU2019/424 ou equivalente.

Nota:

A substituicao de equipamentos defeituosos deve ser por equipamentos novos, idénticos ou
superiores, sem custo algum para ITAIPU. Nestes casos, o periodo de garantia dos novos
equipamentos, deverao cobrir toda a extensao do contrato.

3.2 Assisténcia Técnica Remota
Para assisténcia técnica remota, a CONTRATADA deve:

3.2.1) Prover orientacoes, fornecimento de procedimentos, respostas a consultas e demais
informacoes inerentes ao servico de suporte técnico remoto;

3.2.2) Realizar intervencao remota, através de contato telefonico, sitio web ou e-mail,
quando necessaria. Esta intervencao pode ser através de servico de terminal ou VPN,
conforme aprovado pela ITAIPU;

3.2.3) Disponibilizar uma central de atendimento (nimero telefonico e endereco de e-mail)
como canais oficiais para abertura de chamados de suporte técnico;

Pregao Eletronico Binacional AF 1569-21
Subasta a la Baja Electronica Binacional AF 1569-21



[ 1
A \ITAIPU

BINACIONAL Especificagdes Técnicas - Anexo | - Aditamento 2
Especificaciones Técnicas - Anexo | - Aditivo 2

3.2.4) Garantir a disponibilidade e o atendimento dos servicos da central de atendimento
em regime 24 x 7 x 365, atendendo aos requisitos dos niveis de servico especificados na
Tabela 3 e esclarecidos na subsecao 3.4; e

3.2.5) Registrar e acompanhar, sempre que necessario ou solicitado pela ITAIPU, chamados
formais de suporte junto a FABRICANTE da solucao especificada, emitindo ao final do
atendimento o respectivo relatorio técnico;

3.2.6) Encaminhar um scalation list da CONTRATADA em até 10 dias apds a data indicada na
OIS (Ordem de Inicio de servico).

3.3 Assisténcia Técnica Local
Para assisténcia técnica local, a CONTRATADA deve:

3.3.1) Prover servico de assisténcia técnica local, devera estar disponivel em regime 24x7
durante todo o periodo de garantia;

3.3.2) Prover um técnico a disposicao de ITAIPU para tratar incidentes relacionados a
solucao fornecida e acionado através do canal de atendimento mencionado na subsecao
3.2.3;

3.3.3) Prestar os servicos na Central Hidrelétrica de Itaipu em Foz do Iguacu (Brasil) ou
Hernandarias (Paraguay); e

3.3.4) Aceitar a definicao, pela ITAIPU, dos niveis de servico e a relacao entre a criticidade
das falhas e seu respectivo prazo de correcao, conforme subsecao 3.4. A ITAIPU se reserva o
direito de definir a severidade para cada caso de atendimento.

Notas:

1. As atividades de assisténcia técnica local, nao consomem horas de consultoria e tao pouco
geram custos adicionais para ITAIPU; e

2. Durante todo o periodo de garantia, o eventual deslocamento dos técnicos para
assisténcia técnica local, assim como eventuais gastos de viagem serao de responsabilidade
da CONTRATADA e/ou FABRICANTE;

3.4 Acordo de Niveis de Servico (SLA)

Para garantir os requisitos de niveis de servico especificados na Tabela 3 para qualquer
reclamacao de incidente originada por ITAIPU, a CONTRATADA deve:

SEVERIDADE DESCRICAO INiCIO DO ENCERRAMENTO
ATENDIMENTO DO CHAMADO
0 Ambiente Parado 30m 6 h
1 Funcionamento 2h 12 h
Precario
2 Customizacao 4h 24 h
3 Consulta 8 h 48 h

Tabela 3: Acordo de niveis de servico (SLA) - suporte técnico e garantia.

3.4.1) Encerrar o atendimento e fechamento do chamado, somente apds aprovacao da
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ITAIPU. Entende-se como fechamento do chamado quando o problema estiver solucionado ou
aplicada solucao de contorno (apenas em casos em que a solucao definitiva dependa Unica e
exclusivamente do FABRICANTE).

3.5 Suporte Local e Remoto - Banco de Horas
Para realizar o suporte através de banco de horas, a CONTRATADA deve:

3.5.1) Prestar os servicos prevendo um banco de horas, composto por 720 horas, com o
objetivo de prestar servico de suporte a customizacao, alteracdes e readequacOes da
solucao solicitados pela ITAIPU. Poderao ser incluidos nos servicos realizados por banco de
horas a desmontagem, movimentacao e reinstalacdo da solucao (dentro das dependéncias de
ITAIPU), caso seja necessidade de ITAIPU.

3.5.2) Ao final de cada atendimento a CONTRATADA devera apresentar um relatorio de
atendimento, detalhando data, horario, atividade realizada, técnico responsavel e quaisquer
informacbes pertinentes ao servico prestado. O faturamento ocorrera somente apos a
aprovacao desse relatorio pela ITAIPU.

Notas:

1. O suporte local ou remoto na modalidade de banco de horas nao tem garantia de
faturamento, e devera ser previamente solicitada, agendada e aprovada pela ITAIPU;

2. As horas previstas para o suporte local ou remoto no regime de banco de horas podem ser
utilizadas em qualquer quantidade, com o agendamento minimo de 32h, durante a vigéncia
do contrato, a partir de demanda da ITAIPU.

3. As atividades de suporte que nao necessitem de intervencao no hardware da solucao, ou
em comum acordo entre CONTRATADA e ITAIPU, poderdo ser executadas de forma remota.

4. O consumo de horas do banco de horas sera feito de acordo com a tabela abaixo:

Tipo de Suporte Unidade Quantidade Equivaléncia
Remoto (independente de horario) Horas 1 0,5
Local on-site (horario comercial) Horas 1 1

Local on-site (noturno) Horas 1 1,5
Local on-site (finais de semana e feriados) Horas 1 2

4. METODOLOGIA DE IMPLANTAGAO

Os trabalhos de planejamento, analise e implantacdo ndao consumem horas do Banco de
Horas de consultoria especificado no item 3.5.

Para realizacao dos trabalhos mencionados no paragrafo anterior, a CONTRATADA deve:

a) Realizar os trabalhos somente nas dependéncias da ITAIPU em Foz do Iguacu/BR ou
Hernandarias/ PY; e

b) Dividir em etapas a realizacao e acompanhadas de técnicos da area gestora. A conclusao
destas etapas € sujeita a aprovacao da ITAIPU;
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4.1 ETAPA 1: Entrega dos Equipamentos
Para a etapa 1 a CONTRATADA deve:

4.1.1) Entregar os equipamentos que compdem a solucao ofertada no almoxarifado central
ITAIPU, no prazo definido no item 6 deste documento;

4.1.2) Apresentar a comprovacao de registro do produto, respectivo licenciamento, suporte
e demais garantias junto ao fabricante;

4.1.3) Entregar as caixas com seu conteudo devidamente identificadas;

4.1.4) Entregar os termos de garantia;

4.1.5) Entregar documentacao técnica da solucdo, preferencialmente em forma digital;
4.1.6) Entregar as midias fisicas ou disponibilizar acesso aos softwares; e

4.1.7) Entregar todos os acessorios (cabos de conexao de rede, transceivers, etc).

4.2 ETAPA 2 - A - Planejamento e Design da Solucao

Para a etapa 2 -A - a CONTRATADA deve:

4.2.1) Realizar a coleta de dados e informacOes para a definicdo da arquitetura e a
estratégia a ser empregada durante a implantacao;

4.2.2) ldentificar potenciais oportunidades de otimizacao da infraestrutura atual, seguindo
as melhores praticas e as recomendacoes da FABRICANTE, alinhadas com a realidade do
ambiente de Tl da ITAIPU e as aplicacdes que irdo utilizar a infraestrutura;

4.2.3) Contemplar no planejamento a instalacao, configuracao, ajuste fino, definicdes para
o ambiente de contingéncia, e planejar a migracao das regras atuais, aplicar as otimizacdes
necessarias, e aplicacao de testes;

4.2.3.1) A etapa de planejamento deve durar até 40 (quarenta) horas.

4.2.4) Programar janelas de manutencao para todas as atividades de implantacao ou testes,
com a expressa autorizacao e acompanhamento de ITAIPU;

4.2.5) Entregar a documentacao, preferencialmente em forma digital, contendo:

4.2.5.1) Design da arquitetura;

4.2.5.2) Cronograma completo de planejamento e implantacao da solucao;

4.2.5.3) Documento com plano de testes e validacao do ambiente a ser implementado.

4.3 ETAPA 2 - B - Implantagéo da Solucao

4.3.1) Instalar, configurar, instalar todas as Ultimas atualizacoes disponiveis aos produtos que

compodem a solucao, de acordo com o planejamento e alinhamento com a equipe técnica da
ITAIPU.
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4.3.2) Realizar a migracao e otimizacao das regras e configuracoes de acesso remoto;

4.3.3) Integrar os elementos da solucao aos produtos de monitoramento usados por ITAIPU,
como Tivoli, Splunk e AlgoSec;

4.3.4) Validacao das atividades planejadas na etapa anterior;

4.3.5) Aplicar testes de validacao e alta disponibilidade conforme planejado na etapa
anterior.

4.4, ETAPA 2 - C - Transferéncia Tecnoloégica
Para a transferéncia tecnologica desta etapa, a CONTRATADA deve:

4.4.1) O prazo maximo para conclusdao desta etapa esta definido no item 6 deste
documento;

4.4.2) Realizar de forma orientada aos técnicos da ITAIPU envolvidos em cada uma das
atividades de instalacao, configuracao e administracao da solucao em todos os seus niveis;

4.4.3) Realizar treinamento, preferencialmente em Portugués ou Espanhol com material
oficial do fabricante;

4.4.4) Os profissionais alocados para esta etapa, devem ser certificados conforme item 5.3.
4.4.5) Contemplar o contetdo programatico da transferéncia tecnoldgica e seu respectivo
material de estudo, complementado com material oficial, e estruturado conforme roteiro
previamente acordado e aprovado por ITAIPU, contemplando todos os detalhes operacionais
e recursos da solucao.

4.4.6) Em caso excepcional, a critério de ITAIPU, os treinamentos poderao ser realizados de
forma remota (EAD);

5. QUALIFICACAO TECNICA DA CONTRATADA

Para se qualificar, a CONTRATADA deve:

5.1) Comprovar a qualificacdo técnica dos analistas envolvidos através de documentacao, os
certificados de especializacao dos profissionais envolvidos;

5.2) Comprovar, através de documentacao apropriada, que os profissionais envolvidos
possuem:

a) CCSE - Checkpoint Certified Security Expert;

5.3) Experiéncia na instalacao, configuracao e operacdao dos equipamentos e softwares
contidos nessa especificacao.

Notas:

1. Todos os documentos e certificados devem ser apresentados conforme prazo estabelecido
no item 6; e
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2. AITAIPU se reserva o direito de nao aceitar atendimento por profissionais nao qualificados
devendo a CONTRATADA substituir
imediatamente o profissional de forma a nao comprometer a realizacao dos servicos.

para qualquer um dos servicos especificados,

6. CRONOGRAMA DE ATIVIDADES

DESCRICAO DOS SERVICOS A

REALIZAR UNIDADE QUANT. PRAZOS
Entrega de Certificados da secao 5 Dias 10 A partir da data indicada
na OIS.
Etapa 1 - item 4.1 das Dias 60 Dias corridos a partir da
Especificacdes Técnicas - Entrega data indicada na OIS.
imediata (itens 2.1 ao 2.4)
Etapa 2 - A - Planejamento e Design Dias 45 A partir da data indicada
da Solucao (item 4.2) na OIS.
Etapa 2 - B - Implantacao da Dias 45 A partir da recepcao e
Solucao (item 4.3) aceitacao formal por
parte da ITAIPU dos
documentos da etapa 2.
Etapa 2 - C- Transferéncia Dias 90 A partir da solicitacao
Tecnoldgica (item 4.4) formal por parte da
ITAIPU.
Entrega por demanda (item 2.5) Dias 90 A partir da solicitacao
formal por parte de Itaipu
Suporte Técnico Remoto e Local Horas 720 Sob demanda
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1 OBJETO

Adquisicion de la solucion de firewall Checkpoint Maestro, renovacion de licencias y garantia
para los appliances 5900 Checkpoint, renovacion de licencias de Algosec Firewall Analyzer,
adquisicion de dispositivos virtuales Checkpoint para concentracion de acceso VPN y
contratacion de soporte técnico remoto y local por un periodo de 36 meses.

2. CARACTERISTICAS TECNICAS

Los equipos, licencias y accesorios deben ser proveidos de acuerdo con las siguientes
especificaciones:

2.1 Adquisicion de la solucion Maestro y gateways Checkpoint 6600 Hyperscale

Cantidad. |Descripcion
Maestro Bundle Solution with two 6600 Plus Security Gateway

2 Appliances with SandBlast subscription package for 3 Year and one
Orchestrator (MHO-140)

16 SFP+ transceiver for 10G fiber Ports - short range (10GBase-SR)

4 SFP+ transceiver module for 10G fiber ports - long range (10GBase-LR)

4 SFP transceiver for 1000 Base-T RJ45 (Copper) compatible with CPAC-4-
1F-C only

1 Algosec AFA Firewall Analyzer for firewall Cluster, 3 Years Subscription
SMB

1 Collaborative Premium Pro support On-Site 3 Years para los items arriba

Debe ser proveido en este punto:

. 2 (dos) appliances Checkpoint Maestro modelo MHO 140;

. 4 (cuatros) appliances Checkpoint 6600 Hyperscale;

. 16 (Dieciséis) transceivers 10G fibra de distancia corta, 4 (cuatros) transceivers 10G
fibra de larga distancia y 4 (Cuatro) transceivers 1000 Base-T RJ45;

. Cables y accesorios para instalacion en rack estandar 19";

. Cables DAC de longitud y cantidad adecuados para la instalacion:

o Cada Maestro sera instalado juntos y secuencialmente en el rack junto a dos 6600;
o Cada 6600 debe estar conectado al Maestro a través de dos cables DAC 10GbE de la
misma marca y fabricante de firewalls.

. Licencia Checkpoint SNBT SandBlast en numero suficiente para todos los componentes
de este articulo durante 3 (tres) anos;
. Licencia Algosec Firewall Analyzer em numero suficiente y adecuado para todos los

componentes de este item por tres (3) anos (cada Maestro y dos 6600 formara un
security group y trabajar en cluster HA);

. Soporte Checkpoint Collaborative Premium Pro Support On-Site para todos los
componentes de este item, por 3 (tres) anos.

2.2 Adquisicion de appliances virtual Checkpoint para gateways VPN
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Cantidad |Descripcion

2

Security Gateway software for 4 cores with Next Generation Threat
Prevention 3 Years

2

Mobile Access Blade unlimited

1

Collaborative Premium Pro support 3 Years

Debe ser proporcionado en este item:

2 (dois) appliances virtual para 4 (cuatro) virtual cores, que seran utilizados como
concentradores VPN (no sera un clister);

Licencias para numero ilimitado de conexiones VPN simultaneas (a través de
dispositivos mobile, office-mode, o cualquier otro dispositivo endpoint soportado) e
licencia NGTP para cada componente de este item, por 3 (tres anos);

Soporte Checkpoint Collaborative Premium Pro Support On-Site para todos los
componentes de este item, por 3 (tres) anos.

2.3 Renovacion de la garantia y renovacion de las siguientes licencias Checkpoint valido por
36 meses para Appliances 5900

Cantidad. Descripcion

2 Renewal Service 5900 SandBlast subscription package for 3 Year
4 10 GbE Direct Attach Cable (DAC), 3m

4 SSD for 5900 Security Gateway

1

Algosec AFA Firewall Analyzer for firewall Cluster, 3 Years Subscription SMB

1

Collaborative Premium Pro support On-Site 3 Years (with Memory upgrade kit
from 16GB to 32GB for 5900 appliance)

OBS: Los items citados anteriormente se refiere a 2 (dois) appliances Checkpoint 5900 de
propriedad de ITAIPU (CPAP-SG5900-NGTX-HPP y CPAP-SG5900-NGTX-HPP-HA ambos con upgrade
CPAC-RAM16GB-5900).

Debe ser proporcionado en este item:

Renovacion de licencias SNBT SandBlast para todos los componentes de este item, por 3
(tres) anos;

4 (quatro) cables DAC de 3 (tres) metros de largo, de la misma marca de Fabricante del
Firewall;

4 (cuatro) HD's SSD nuevos suministrados por el fabricante y de capacidad de 480 Gb
para instalacion en los appliances Checkpoint 5900;

Licencias Algosec AFA Firewall Analyzer para todos los componentes de este item por 3
anos, siendo que los dos 5900 formaran un security group, trabajando en HA;

Soporte Checkpoint Collaborative Premium Pro Support On-Site para todos los
componentes de este item, por 3 (tres) anos.

2.4 Adquisicion de software para la gestion, supervision, compliance y reportes.

Cantidad Descripcion
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Next Generation Security Management Software for 25 gateways (Manager +
SmartEvent & Compliance 3 year) + Collaborative Support

Debe proporcionarse en este item:

. Licencia Checkpoint adecuado para servidor appliance virtual de gerenciamiento,
incluyendo al menos las funciones: Network Policy Management, Logging & Status y
Monitoring, con capacidad de gerenciar hasta 25 (veinticinco) gateways, durante 3
anos;

. Licencia Checkpoint adecuado para servidor appliance virtual de reportes, incluyendo
al menos las funciones: Logging & Status, SmartEvent Server e SmartEvent Correlation,
con capacidad de gerenciar hasta 25 (veinticinco) gateways, durante 3 anos;

. Soporte Checkpoint Collaborative On-Site para todos los componentes de este item, por
3 (tres) anos.

2.5 Adquisiciéon appliances Checkpoint 6600 Hyperscale (bajo demanda - sin garantia de
facturacion)

Los items descritos en este apartado no deben ser entregados en el momento de la
contratacion, pueden o no ser solicitados por ITAIPU en cualquier momento durante la duracion
del contrato.

Los items descritos en este articulo no constituyen una garantia de facturacion y pueden ser
solicitado individualmente, no constituyendo la obligacion de ITAIPU de adquirirlos
conjuntamente.

Cantidad |Descripcion

6600 security gateway for Maestro including 16 GB RAM, 10x 1GbE
copper,4x 10GbE SFP+ ports, 2x AC PSUs, 1x 240 GB SSD, LOM, plus 2x

2 10G DAC cables (1m, 3m) with SandBlast subscription package for 1
year.
2 Next Generation Threat Prevention and Sandblast for additional 2 years

for 6600 PLUS Appliance
2 Direct Attach Copper (DAC) cables 10GbE SFP+ to SFP+, 3M

Collaborative Premium Pro support 3 Years

Debe ser proporcionado en este item:

. 2 (dos) appliances Checkpoint 6600 Hyperscale con las caracteristicas descritas en la
tabla anterior, y accesorios para la instalacion de rack 19”;

. Licencias adicionales de Threat Prevention y Sandblast para dos anos;

. 2 (dos) cables DAC de 3 (tres) metros de largo, de la misma marca y fabricante del
firewall;

. Soporte Checkpoint Collaborative Premium Pro On-Site para todos los componentes de
este item, por 3 (tres) anos.

. La instalacion y configuracion de los items de este apartado se realizara a través del

banco de hora estipulado para los servicios de soporte técnico local y remoto.

3. GARANTIA Y ASISTENCIA TECNICA

3.1 GARANTIA
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Con el fin de garantizar la solucion, la CONTRATISTA debe:

3.1.1) Proporcionar todos los items (software, equipo y accesorios) con garantia completa
contra problemas de funcionamiento por un periodo de 36 meses a partir de la fecha de emision
de los respectivos términos de aceptacion que emitira la ITAIPU;

3.1.2) Respetar, en caso de falla en el hardware o software de la solucion, los periodos de
atencion definidos en el subitem 3.4;

3.1.3) Proporcionar soporte completo a los equipos proveidos, incluso en los casos en que el
FABRICANTE descontinGe el equipo durante la vigencia del contrato o la garantia de dicho
equipo;

3.1.4) Proporcionar cualquier correccion o mejoria (upgrade) de los softwares proveidos con la
solucion, que sera aplicada por la CONTRATISTA a través de los servicios de garantia y su
asistencia técnica local;

3.1.5) Reemplazar los equipos que presenten fallas de hardware en el mismo componente
durante el periodo de garantia, consecutivamente mas de 3 (tres) veces, o el mismo defecto en
un intervalo de 60 (sesenta) dias; y

3.1.6) Todos los dispositivos de almacenamiento reemplazados en funcion del cambio de
garantia se conservaran en ITAIPU hasta la eliminacion de los datos almacenados en él o solo
seran devueltos después de la destruccion fisica que implique un completo desuso. La supresion
de los datos, en su caso, sera responsabilidad de la CONTRATISTA, siendo supervisada por
personas designadas por ITAIPU. La eliminacion de los datos podra ser realizada por:

3.1.6.1) Desmagnetizacion;

3.1.6.2) Uso de un proceso que cumpla con el standard DoD 5220-22.M o Reglamento Europeo
EU2019/424 o equivalente.

Nota:

La sustitucion del equipo defectuoso debe ser por equipo nuevo, idéntico o superior, sin costo
alguno para la ITAIPU. En estos casos, el periodo de garantia del nuevo equipo debe cubrir toda
la duracion del contrato.

3.2 Asistencia Técnica Remota
Para la asistencia técnica remota, la CONTRATISTA debe:

3.2.1) Proporcionar orientacion, proveer procedimientos, respuestas a consultas y otra
informacion inherente al servicio de soporte técnico remoto;

3.2.2) Realizar intervencion remota, a través de contacto telefénico, sitio web o correo
electronico, cuando sea necesario. Esta intervencion puede ser a través del servicio de
terminales o VPN, segln lo aprobado por ITAIPU;

3.2.3) Proporcionar un centro de llamadas (niUmero de teléfono y direccion de correo
electronico) como canales oficiales para abrir llamadas de soporte técnico;

3.2.4) Garantizar la disponibilidad y servicios del Call Center en régimen 24 x 7 x 365,
cumpliendo con los requisitos de los niveles de servicio especificados en la Tabla 3 y aclarados
en el Subitem 3.4;

3.2.5) Registrar y acompafar, siempre que sea necesario o solicitado por ITAIPU, las llamadas
formales de soporte con el FABRICANTE de la solucidon especificada, emitiendo al final del

Pregao Eletronico Binacional AF 1569-21
Subasta a la Baja Electronica Binacional AF 1569-21



[ 1
I\ITAIPU Especificagdes Técnicas - Anexo | - Aditamento 2

BINACIONAL Especificaciones Técnicas - Anexo | - Aditivo 2

servicio el informe técnico respectivo;

3.2.6) Enviar una Scalation List del CONTRATISTA dentro de los 10 dias posteriores a la fecha
indicada en la OIS (Orden de Inicio de Servicio).

3.3 Asistencia Técnica Local
Para la asistencia técnica local, la CONTRATISTA debe:

3.3.1) Proveer servicio de asistencia técnica local, debe estar disponible en un régimen 24x7
durante todo el periodo de garantia;

3.3.2) Proporcionar un técnico dispuesto a ITAIPU para hacer frente a los incidentes
relacionados con la solucion proporcionada y activada a través del canal de servicio mencionado
en el subitem 3.2.3;

3.3.3) Prestar servicios en la Central Hidroeléctrica de ITAIPU en Foz do Iguacu (Brasil) o
Hernandarias (Paraguay); y

3.3.4) Aceptar la definicion de niveles de servicio de la ITAIPU y la relacion entre la criticidad
de las fallas y su respectivo periodo de correccion, de acuerdo con el subitem 3.4. La ITAIPU se
reserva el derecho de definir la gravedad de cada caso de atencion.

Notas:
1. Las actividades locales de asistencia técnica no consumen horas de consultoria y no generan
costos adicionales para la ITAIPU; y

2. Durante todo el periodo de garantia, el posible desplazamiento de técnicos para asistencia
técnica local, asi como cualquier gasto de viaje sera responsabilidad de la CONTRATISTAy / o
FABRICANTE;

3.4 Acuerdo de Niveles de Servicio (SLA)

Con el fin de garantizar los requerimientos de nivel de servicio especificados en la Tabla 3 para
cualquier reclamo de incidente que surja de ITAIPU, la CONTRATISTA debe:

SEVERIDAD DESCRIPCION INiCIO DE LA | CIERRE DEL LLAMADO
ATENCION
0 Ambiente Parado 30m 6 h
1 Funcionamiento Precario 2h 12 h
2 Customizacion 4 h 24 h
3 Consulta 8 h 48 h

Tabla 3: Acuerdo de nivel de servicio (SLA): soporte técnico y garantia.

3.4.1) Dar por terminado el servicio y cierre del llamado, sélo después de la aprobacion de
ITAIPU. Se entiende como cerrar la llamada cuando se resuelve el problema o se aplica la
solucion de contorno (solo en los casos en que la solucion definitiva dependa Unica y
exclusivamente del FABRICANTE).

3.5 Soporte Local y Remoto - Banco de Horas
Para realizar el soporte a través de banco de horas, la CONTRATISTA debe:
3.5.1) Prestar los servicios previendo un banco de horas, compuesto por 720 horas, con el

objetivo de prestar servicio de soporte a la customizacion, alteraciones y readecuaciones de la
solucion solicitada por ITAIPU. El desmontaje, traslado y reinstalacion de la solucion (dentro de
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las instalaciones de ITAIPU) puede incluirse en los servicios realizados por un banco de horas, si
es necesario.

3.5.2) Al final de cada servicio, la CONTRATISTA debe presentar un informe de servicio,
detallando la fecha, hora, actividad realizada, técnico responsable y cualquier informacion
pertinente al servicio prestado. La facturacion se producira solo después de que ITAIPU haya
aprobado este informe.

Notas:
1. El soporte local o remoto en la modalidad de banco de horas no tiene garantia de
facturacion, y debe ser previamente solicitado, programado y aprobado por ITAIPU;

2. Las horas previstas para el soporte local o remoto en el régimen de banco de horas podran
ser utilizadas en cualquier cantidad, con un horario minimo de 32 horas, durante la vigencia del
contrato, con base en la demanda de ITAIPU.

3. Las actividades de soporte que no requieran intervencion en el hardware de la solucion, o de
comun acuerdo entre la CONTRATISTA e ITAIPU, podran realizarse de forma remota.

4. El consumo de horas del banco se realizara de acuerdo con la siguiente tabla:

Tipo de Soporte Unidades [Cantidad Equivalencia
Remoto (independiente del horario) Horas 1 0,5

Local On-Site (horario comercial) Horas 1 1

Local On-Site (nocturno) Horas 1 1,5

Local On-Site (fines de semana y feriados) Horas 1 2

4. METODOLOGIA DE IMPLANTACION

Los trabajos de planificacion, analisis e implementacién no consumen las horas de Banco de
Horas de consultoria especificadas en el item 3.5.

Para la realizacion de los trabajos mencionadas en el parrafo anterior, la CONTRATISTA debera:

a) Realizar el trabajo Unicamente en las instalaciones de ITAIPU en Foz do Iguacu/BR o
Hernandarias/PY; y

b) Dividir en etapas la realizacion y acompanados por técnicos del area gestora. La realizacion
de estos pasos esta sujeta a la aprobacion de ITAIPU;

4.1 ETAPA 1: Entrega de los Equipos
Para el paso 1, la CONTRATISTA debe:

4.1.1) Entregar los equipos que conforman la solucion ofrecida en el almacén central de ITAIPU,
dentro del plazo definido en el Item 6 de este documento;

4.1.2) Proporcionar prueba de registro del producto, licencias respectivas, soporte y otras
garantias con el fabricante;

4.1.3) Entregar las cajas con su contenido debidamente identificado;
4.1.4) Entregar los términos de garantia;

4.1.5) Entregar documentacion técnica de la solucion, preferiblemente en formato digital;
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4.1.6) Entregar los medios fisicos o proporcionar acceso al software;

4.1.7) Entregar todos los accesorios (cables de conexion de red, transceivers, etc).
4.2 ETAPA 2 - A - Planificacion y Disefio de la Solucién

Para la etapa 2 la CONTRATISTA debe:

4.2.1) Realizar la recopilacion de datos e informacion para la definicion de la arquitectura y la
estrategia que se empleara durante la implementacion;

4.2.2) Identificar potenciales oportunidades para la optimizaciéon de la infraestructura actual,
siguiendo las mejores practicas y recomendaciones del FABRICANTE, alineadas con la realidad
del ambiente de Tl de ITAIPU y las aplicaciones que utilizaran la infraestructura;

4.2.3) Contemplar en la planificacion la instalacion, configuracion, ajuste fino, definiciones
para el entorno de contingencia, y planear la migracion de las reglas actuales, aplicar las
optimizaciones necesarias y la aplicacion de pruebas;

4.2.3.1) El paso de planificacion debe durar hasta 40 (cuarenta) horas.

4.2.4) Programar ventanas de mantenimiento para todas las actividades de implementacion o
prueba, con la expresa autorizacion y supervision de la ITAIPU;

4.2.5) Entregar la documentacion, preferiblemente en formato digital, que contenga:

4.2.5.1) Diseno de la arquitectura;

4.2.5.2) Calendario completo de planificacion e implementacion de la solucion;

4.2.5.3) Documento con plan de pruebas y validacion del entorno a implementar.

4.3 ETAPA 2 - B - Implantacion de Solucion

4.3.1) Instalar, configurar e instalar todas las Ultimas actualizaciones disponibles para los
productos que conforman la solucion, de acuerdo con la planificacidn y alineacion con el equipo
técnico de ITAIPU.

4.3.2) Realizar la migracion y optimizacién de las reglas y configuraciones de acceso remoto;

4.3.3) Integrar los elementos de la solucion a los productos de monitoreo utilizados por ITAIPU,
como Tivoli, Splunk y AlgoSec;

4.3.4) Validacion de las actividades previstas en la fase anterior;

4.3.5) Aplicar pruebas de validacion y alta disponibilidad segln lo planeado en el paso anterior.
4.4 ETAPA 2 - C - Transferencia Tecnolégica

Para la transferencia tecnologica de esta etapa, el CONTRATISTA debe:

4.4.1) El plazo maximo para conclusion de esta etapa esta definido en el item 6 de este
documento;

4.4.2) Realizar de forma orientada a los técnicos de la ITAIPU involucrados en cada una de las
actividades de instalacion, configuracion y administracion de la solucion en todos sus niveles;
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4.4.3) Realizar entrenamiento, preferencialmente en Portugués o Espaiol, con material oficial
del fabricante;

4.4.4) Los profesionales asignados para esta etapa, deben estar certificados segln el item 5.3.
4.4.5) Contemplar el contenido programatico de la transferencia tecnoldgica y su respectivo
material de estudio, complementado con material oficial, y estructurado segun hoja de ruta
previamente acordada y aprobada por ITAIPU, contemplando todos los detalles operativos y
recursos de la solucién

4.4.6) En caso excepcional, a criterio de ITAIPU, esos entrenamientos podran ser realizados de
forma remota (EAD);

5. CALIFICACION TECNICA DEL CONTRATISTA

Para calificar, la CONTRATISTA debe:

5.1) Comprobar la calificacion técnica de los analistas implicados a través de la documentacion,
los certificados de especializacion de los profesionales implicados;

5.2) Comprobar, a través de la documentacion adecuada, que los profesionales implicados
disponen de:

a) CCSE - Checkpoint Certified Security Expert;

5.3) Experiencia en la instalacion, configuracion y operacion de los equipos y softwares
contenidos en esta especificacion.

Notas:
1. Todos los documentos y certificados deberan presentarse de conformidad con lo establecido
en el item 6.y

2. La ITAIPU se reserva el derecho de no aceptar la atencion por parte de profesionales no

calificados para ninguno de los servicios especificados, debiendo la CONTRATISTA reemplazar
inmediatamente al profesional para no comprometer el desempefo de los servicios.

6. CRONOGRAMA DE ACTIVIDADES

DESCRIPCION DE LOS SERVICIOS
A REALIZAR UNIDAD CANT. PLAZOS
Entrega de certificados del item Dias 10 A partir de la fecha
5 indicada en la OIS.
Etapa 1 - Entrega imediata Dias 60 Dias corridos a partir de
(items 2.1 al 2.4) la fecha indicada en la
OIS.

Etapa 2 - A -Planificacion y Dias 45 A partir de la fecha
disefno de soluciones (item 4.2) indicada en la OIS.
Etapa 2 - B - Implementacion de Dias 45 A partir de la solicitud

las soluciones (item 4.3) formal por parte de la
ITAIPU

Etapa 2 - C - Transferencia Dias 90 A partir de la solicitud

Tecnologica (item 4.4). formal por parte de la
ITAIPU
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Entrega bajo demanda (item 2.5) Dias 90 A partir de la solicitud
formal por parte de la
ITAIPU
Soporte Técnico Remoto y Local Horas 720 Bajo Demanda

Pregao Eletronico Binacional AF 1569-21
Subasta a la Baja Electronica Binacional AF 1569-21



