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CONSIDERAGOES INICIAIS

1. OBJETIVO GERAL

Contratar servicos de Rede de Comunicacao de Dados IP MPLS para Usina Hidrelétrica
de Itaipu (UHI) e seus escritorios localizados em Santa Helena, Guaira, Cascavel, no
Parana-PR; Brasilia - DF e Sao Paulo - SP e Acessos de Internet para os escritorios de ITAIPU
Centro Executivo e (UHI) em Foz do Iguacu - PR.

1.1. DIVISAO DOS LOTES

LOTE 1 - Rede de Comunicacao de dados IP MPLS para Usina Hidrelétrica de Itaipu (UHI) e
seus escritorios localizados em Santa Helena, Guaira, Cascavel, no Parana; Brasilia - DF e
Sao Paulo - SP.

LOTE 2 - Acessos de internet para o escritorio de Itaipu (UHI) em Foz do Iguacu - PR.

LOTE 3 - Acesso de internet para o escritorio Centro Executivo em Foz do Iguacu - PR.

I.A divisao em lotes justifica-se pela necessidade de redundancia dos servicos, a fim de
evitar falhas na comunicacao e, principalmente, indisponibilidade dos servicos.
II.LEm cada lote constara o descritivo dos servicos a serem contratados e respectivo
endereco para execucao dos servicos.
[llLA proponente podera participar de um ou mais lotes, porém, pela necessidade de

redundancia, aplicar-se-a a seguinte regra:

Obs. Uma mesma proponente nao podera ser Vencedora dos lotes 2 e 3. Assim, apoés a
etapa de habilitacdo e antes da declaracdo de Vencedora, caso uma mesma proponente
permaneca Vencedora dos Lotes 2 e 3, devera optar por um dos lotes, sendo
automaticamente desclassificada do outro.

Esta exigéncia visa a contratacao de caminhos e acessos redundantes para a garantir a

disponibilidade dos servicos em caso de falha de um link.

1.2.  PRAZOS PARA TODOS OS LOTES

O prazo para execucao dos servicos sera de 14 (catorze) meses, contados a partir da data
estabelecida na Ordem de Inicio de Servico - OIS, distribuidos da seguinte forma:

P1 - A CONTRATADA devera realizar a instalacao dos links e respectivas ativacoes em até
60 (sessenta) dias contados a partir da data estabelecida na Ordem de Servico.

P2 - Os servicos terao vigéncia de 12 (doze) meses contados a partir da aprovacao da
execucao de P1 por ITAIPU.
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1.3.

CONSIDERAGOES GERAIS PARA TODOS OS LOTES

1.3.1. A migracao dos servicos atuais deve ocorrer por conta da CONTRATADA, sem 6nus

de qualquer natureza para ITAIPU, respeitando os prazos legais e as demais condicdes
estabelecidas nas normas brasileiras, conforme regulamentacao da Agéncia Nacional

de Telecomunicacdes - ANATEL.

1.3.2. A CONTRATADA devera fornecer, sem qualquer onus para a ITAIPU, servico de

suporte/Helpdesk tipo 0800 aos gestores/administradores do contrato em acesso a
célula especial de atendimento, por meio de chamada gratuita, bem como

disponibilizar consultor, 24 (vinte e quatro) horas por dia, sete (7) dias por semana.

1.3.3. Fornecer acesso 24h x 7dias preferencial para a ITAIPU via consultor ou nivel de

atendimento para receber reclamacodes, solicitacoes de servicos de correcoes e

solucdes de eventuais erros constatados nos documentos de fatura.

1.3.4. A CONTRATADA devera informar a ITAIPU com antecedéncia minima de 72 (setenta

1.4.

e duas) horas, eventuais interrupcoes programadas dos servicos, e estas ocorrerem em
horarios previamente combinados com os técnicos da ITAIPU, exceto em casos

emergenciais devidamente comprovados.

INTERRUPCAO DE SERVICOS

1.4.1. As interrupcOes programadas pela ITAIPU para efeitos de manutencao preventiva

e/ou corretiva dos servicos poderao ocorrer, sem prejuizo no calculo de
disponibilidade dos servicos afetados. Os horarios e tempos de paralisacdo serao

acordados e comunicados pelos gestores da ITAIPU.

HORARIO DE TRABALHO

1.5.1. Para os trabalhos a serem desenvolvidos na estrutura interna da ITAIPU, a

CONTRATADA devera observar o horario praticado na Central Hidrelétrica de
ITAIPU, compreendido de segunda a sexta-feira, das 7h30 as 17h30, exceto feriados

e dias nao trabalhados, conforme o calendario da ITAIPU.

1.5.2. As Horas extras executadas por exclusiva necessidade da CONTRATADA, para

recuperacao de prazos contratuais, poderao ser executadas com prévia autorizacao
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1.5.3.

1.5.4.

1.5.5.

da Itaipu, sem nenhum adicional.

Todas as atividades que necessitem que o ambiente contratado seja desativado, em
parte ou no todo, deverao ser realizadas depois do término da jornada diaria de
trabalho. Neste caso, a CONTRATADA devera obter previamente a autorizacao de
execucao deste servico junto a ITAIPU. Esta programacao de servico devera ser
feita no prazo minimo de 2 (dois) dias Uteis, salvo em casos de indisponibilidade dos
recursos envolvidos, onde o atendimento deve ser imediato e respeitando o SLA
contratado.

Todo o transporte de materiais e todo e qualquer deslocamento de empregados da
CONTRATADA sera de total responsabilidade da CONTRATADA.

O acesso de empregado/profissional da CONTRATADA estara restrito ao local onde
serao realizados os servicos e sempre terao o acompanhamento de um empregado

da Itaipu previamente designado para tal.
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LOTE 1

ESPECIFICACOES TECNICAS

1. OBJETO

Rede de Comunicacdao de dados IP MPLS para Usina Hidrelétrica de Itaipu (UHI) e seus
escritorios localizados em Santa Helena-PR, Guaira-PR, Cascavel-PR; Brasilia - DF e Sao
Paulo - SP.

1.1. REQUISITOS MINIMOS

1.1.1. Devera ser fornecida uma solucao de rede WAN que interligue todos os
escritorios brasileiros da ITAIPU com uma rede IP Multiservicos redundante,
Full-Mesh, com suporte a QoS (DiffServ), utilizando a tecnologia MPLS,
padronizado pelo IETF - Internet Engineering Task Force.

1.1.2. A solucao devera incluir o planejamento, revisao do projeto, customizacao,
instalacdao, manutencao, suporte técnico, gerenciamento, fornecimento de
recursos de hardware, software e quaisquer outros recursos que sejam
necessarios para operacionalizar a rede em questao.

1.2. TOPOLOGIA

1.2.1. As redes WAN MultiServicos deverao ser baseadas em tecnologia IP MPLS,
devendo necessariamente interligar todas as redes locais de todos os
escritorios brasileiros da ITAIPU, com largura de banda e balanceamento de
trafego, igual ou superior ao apresentado na Tabela abaixo.

Cidade - | Rede | Endereco Quantidade Largura de
Estado de Links Banda/ por Link
MPLS
ITAIPU Av. Tancredo Neves, 1 50 Mbps

6731, Central
Hidrelétrica Itaipu -
ITAIPU Binacional.
Foz do Iguacu - | ITAIPU Av. Silvio Américo 1 50 Mbps
PR Sasdelli, 800, Centro
Executivo - Itaipu A

Santa Helena - | ITAIPU 1 8 Mbps
PR ITAIPU Av. Brasil, 136 1 & Mbps
Guaira - PR ITAIPU Av. Barao do Rio Branco, 1 8 Mbps
mapy | /87 1 8 Mbps
Cascavel - PR ITAIPU 1 8 Mbps
ITAIPU Rua Paraguai, 605 1 & Mbps
Brasilia - DF ITAIPU Esplanada dos Ministérios 1 20 Mbps
ITAIPU - Bloco U, Brasilia - DF ] 20 Mbps
Sao Paulo - SP ITAIPU Av. Paulista, 1636 - 10° 1 8 Mbps
ITAIPU andar. Conjunto 1009. 1 8 Mbps

Bela Vista
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1.3. REQUISITOS QUANTO AS CARACTERISTICAS DA REDE

1.3.1. Devera ser Full Mesh com Links redundantes balanceados, onde todos os
sites se conectam diretamente entre si através da nuvem MPLS.

1.3.2. O roteamento devera utilizar protocolo BGP e seu detalhamento deve ser
planejado junto com Itaipu, durante a fase de projeto preliminar.

1.3.3. Devera suportar a arquitetura DiffServ, incluindo DiffServ sobre redes MPLS,
conforme os seguintes padroes: RFCs 2474, 2475 e 3270.

1.3.4. Devera permitir (conforme demanda) a implementacdao de funcionalidades
extras existentes nos sistemas operacionais dos CPEs da rede IP MPLS, de
forma que esta esteja alinhada com projetos internos que posteriormente
ITAIPU venha a implementar, desde que nao comprometa a estabilidade do
servico.

1.3.5. Eventuais mudancas de endereco dos Links contratados, dentro do mesmo
perimetro urbano, nao poderao representar custos adicionais para ITAIPU.

1.3.6. Devera considerar que o protocolo de roteamento utilizado pela ITAIPU é o
OSPF. A CONTRATADA devera prover protocolo de roteamento automatico para
atender a necessidade da ITAIPU.

1.4. REQUISITOS QUANTO A QUALIDADE DOS SERVICOS

1.4.1. A rede a ser fornecida devera obrigatoriamente implementar recursos de
qualidade de Servico (QoS), em no minimo quatro classes, para a classificacao
e priorizacao das aplicacbes criticas trafegadas entre os pontos da rede,
otimizando os recursos e garantindo a convergéncia de dados, voz e video,
conforme abaixo:

Classe de Voz - Voz sobre IP.

Classe Multimidia - Video conferéncia, Streaming de video e aplicacoes

multimidia.

Classe de Dados Expressos - Aplicativos internos.

Classe de Dados - Todos os demais aplicativos que nao necessitem de
priorizacao.

o0 oUW

1.4.2. As configuracoes das classes de servico deverao seguir o mapeamento de
protocolos e aplicacoes definidos por ITAIPU na fase de implementacao do
recurso, podendo ser revisto a qualquer momento e sem custos adicionais de
manutencao.

1.4.3. As regras de QoS deverao ser definidas em funcao da banda disponivel para
circuito, conforme as regras de priorizacao das aplicacdes, sendo que os
enderecos IPs e Portas usados no critério de classificacao dos pacotes serdao
definidos apds a contratacao dos servicos.

1.4.4. A rede MPLS devera possuir laténcia igual ou menor a 100 ms e perda de
pacote média mensal da rede menor ou igual a 2% dentro das bandas definidas
para cada classe de QoS, considerando-se o trafego com tratamento de
priorizacao.

Pregao Eletronico Nacional NF 1543-21 8
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1.4.5. A rede IP MPLS devera respeitar os limiares definidos para cada um dos

parametros relacionados na tabela abaixo, devendo ser aplicados a todos os
pontos de acesso que fazem parte da nuvem MPLS, inclusive em cenarios de
saturacao.

Tabela 1 - Pardmetros
A N Objetivo
Ordem Parametro Definicao Voz |Video | Dados
a) Tempo médio de transito (ida e volta -
roundtrip) de um pacote de 64 bytes entre a
1I-!eer2pp§sfae borda do DataCenter da CONTRATADA e <n?55 <m7$5 <mSSS
quaisquer das extremidades da rede IP MPLS
(entre CPE) ofertada para a ITAIPU. Para no
minimo 99% dos casos.
b) Perda de
Pacotes Taxa de insucesso da transmissao de pacotes IP <1% | <1% | <29
(% de frames |entre dois pontos do Backbone da ITAIPU. 0 0 0
perdidos)
<) . Variacdes no tempo de entrega de um pacote =<20 | =<30 N/A
Jitter : ms ms
em um determinado tempo.
d) Percentual de tempo no qual cada Link da
rede esta operacional.
Entende-se que cada Link da rede ITAIPU
Disponibilidade devera estar operacional e disponivel 24 h x 7
por Link dias por semana, caso haja necessidade de => 99 4%
contratado (%) |realizacdao de manutencao preventiva ou
corretiva por parte do provedor, a janela
devera ser negociada previamente com a area
responsavel da ITAIPU.
e) Garantia de [Percentual de download e upload em relacao a 100%
Banda largura de banda. 0
f) Corresponde ao nimero de canais disponiveis
Classes de  |para a priorizacao e reserva de banda por 4
Servico aplicacées; Voz, multimidia, dados de alta
prioridade e dados de baixa prioridade.

1.4.6. Sera considerado indisponivel o periodo em que o Link se encontrar fora das

métricas estabelecidas na ordem a, b e c do item 1.4.5, a se contar da
abertura do chamado de atendimento até a efetiva resolucao do problema.

1.4.7. A CONTRATADA devera apresentar provas como diagramas e topologias de

sua rede, comprovando que a mesma apresenta Alta Disponibilidade, com
caminhos e rotas redundantes e contingéncias em relacao ao projeto da rede
ITAIPU, devendo também comprovar o nivel em que ocorre a implementacao
do servico MPLS, fornecendo de modo auxiliar plantas com o desenho da rede
IP/MPLS que atende a ITAIPU.

1.4.8. A CONTRATADA devera apresentar entre o primeiro e quinto dia util do més

subsequente a realizacao dos servicos o Relatorio de Disponibilidade por Link
contratado e apresentacdo da planilha Prévia de Faturamento para aprovacao
do gestor da ITAIPU. Na Planilha Prévia de Faturamento devera constar em
caso de valores inferiores a 99,4% de disponibilidade em algum Link, item “d”,
para efeito de contagem de tempo, o inicio da falha sera marcado pelo
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aviso/registro da ITAIPU para a CONTRATADA. O término do periodo sera
efetivado pelo retorno/aviso da CONTRATADA, somado a confirmacao pela
ITAIPU, que o problema foi solucionado. O tempo também sera considerado
quando a CONTRATADA comunicar a ITAIPU, o que ocorrer primeiro. O valor
sera descontado do respectivo Link do LOTE 1 - item 1 da Proposta Comercial.
O abatimento corresponde ao servico nao entregue. O referido abatimento nao
exime a CONTRATADA das Penalidades previstas para este contrato.

1.4.9. A CONTRATADA devera realizar semestralmente testes sobre a rede MPLS,
intrinsecamente sobre os Links redundantes, verificando a convergéncia sobre
os principais, devendo estes ser acompanhados e atestados pela ITAIPU.

1.4.10. A CONTRATADA devera realizar medicoes e testes semestralmente
assegurando que as classes de QoS estao funcionando a contento, devendo
estes ser acompanhados e atestados pela ITAIPU.

1.4.11. A CONTRATADA devera garantir os tempos minimos de atendimento a
chamado e indices de disponibilidade acumulados no més, conforme valores
especificados no Acordo de Niveis de Servicos - SLA, descritos no item 4.

1.4.12. A ITAIPU aplicara um desconto correspondente ao minuto de interrupcao
(servico nao disponivel) quando o objetivo de disponibilidade for inferior a
99,4%, calculado conforme a seguinte formula:

D=Px1/43200

Onde:

D = Valor do desconto em reais (RS) relativo a falha no acesso - circuito dedicado
indisponivel/baixa performance.

| = Quantidade de minutos indisponiveis/baixa performance.

P = Preco mensal em reais (R$) do link que apresentar disponibilidade inferior a 99,4%.

1.4.12.1. Para efeito de contagem de tempo, o inicio da falha sera marcado pelo
aviso/registro da ITAIPU para a CONTRATADA. O término do periodo sera
efetivado pelo retorno/aviso da CONTRATADA, somado a confirmacao pela
ITAIPU, que o problema foi solucionado.

1.5. REQUISITOS MINIMOS DOS EQUIPAMENTOS DE BORDA (CPES)

1.5.1. A CONTRATADA devera disponibilizar e instalar os equipamentos de Borda
com no minimo 01(uma) Interface Ethernet (802.3) 10/100/1000 Mbps, com
conector RJ45 fémea em todas as localidades.

1.5.2. A CONTRATADA devera instalar os equipamentos de borda nos locais
especificados pela ITAIPU.

1.5.3. OS CPES que proverao os Links a serem fornecidos deverao possuir os
requisitos de:

a) Suporte aos servicos de gerenciamento e seguranca do dispositivo, bem
como o respectivo trafego da banda completamente ocupada e servicos
complementares a serem habilitados, sem degradacao do desempenho,
operando a no maximo 70% da capacidade nominal para CPU e memoria.

b) Versao atualizada do sistema operacional na entrega do equipamento.

Pregao Eletronico Nacional NF 1543-21 10
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c) Interface ethernet com velocidade 10/100/1000 BaseT, full duplex, IEEE
802.3, com conector RJ45 ou Gbic nos casos especificados por Itaipu.

d) Possuir protocolo SNMP V3, com suporte a MIBIl e RMON, possibilitando o
acesso de leitura e permitindo a configuracao de traps, pela ITAIPU.

e) Possuir mecanismos de acesso remoto permitindo leitura de sua
configuracao pela ITAIPU, através de usuario e senha e de modo seguro
(ssh).

f) Implementar listas de controle de acesso (ACLs) em qualquer dispositivo
da solucao, conforme definido por Itaipu.

g) Encaminhar logs de eventos aos gerenciadores de SysLog localizados no
ambiente Tl interno de ITAIPU.

h) Encaminhar fluxo de rede netflow, syslog e snmp(trap, get, walk) aos

gerenciadores definidos por ITAIPU em seu ambiente de rede interno.

1.6. REQUISITOS MINIMOS PARA A GERENCIA DA REDE

1.6.1. A CONTRATADA deve possuir um sistema de Help Desk para controle das
chamadas técnicas, com as seguintes caracteristicas minimas:

a)

b)

)

d)

Emissao de relatérios sob demanda, com a relacao das chamadas
efetuadas e respectivos atendimentos efetuados pelos técnicos.

Emissao de relatdrios sob demanda, indicando: tempo médio entre
falhas e tempo médio de conserto.

Acompanhamento dos SLAs com envio de alertas sobre a situacao dos
atendimentos, escalacao, tempos de reparo e demais detalhes de
atendimento.

Geréncia Proativa: a CONTRATADA devera prover e oferecer solucao
para acompanhamento e geréncia da rede ofertada, permitindo a
identificacao de forma proativa sobre possiveis problemas e as acoes
necessarias, permitindo sua resolucao.

A CONTRATADA devera indicar um representante técnico para
gerenciar os casos de resolucao de problemas de operacao e
manutencao dos Links.

1.6.2. A solucao de Geréncia de rede IP MPLS MultiServicos devera concentrar as
funcoes de Geréncia e Supervisao de Falhas, Geréncia de Desempenho,
Geréncia de Configuracdo, Geréncia de utilizacao e Inventario.

1.6.3. Devera fazer parte do servico um Portal Web, que provera acesso aos
sistemas de suporte que compdem os moddulos de gerenciamento, como
graficos de desempenho dos circuitos, eventos de falhas e inventario.

1.6.4. O detalhamento dos relatorios a serem apresentados, devem seguir
criteriosamente as especificacoes do capitulo 3, deste documento.

1.6.5. Caso a CONTRATADA decida implantar atualizacdes tecnologicas da rede
fornecida, a CONTRATADA devera solicitar a analise e aprovacao da ITAIPU,
bem como garantir que tais modificacées, nao comprometam o funcionamento
do servico e que serao compativeis com os recursos internos de ITAIPU.
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1.6.6. A CONTRATADA devera disponibilizar Portal na Internet como ferramenta de
monitoracao de trafego, através da qual seja possivel obter relatorios online
referentes ao trafego de cada Link, utilizacdo do roteador, gestao de SLA e de
outras funcionalidades, citadas abaixo e ligadas a topologia e monitoracao da
rede de comunicacao de dados, consumo por IP origem/destino e aplicacoes.
a) Acesso ao Portal via HTTPS.

b) Abrangéncia nacional.
¢) Quantidade de 5 (cinco) usuarios por modalidade.
d) Relatorios online de desempenho da Rede/Circuitos.

e) Mapa Gerencial com a Visao da disponibilidade dos circuitos.

f) Visao Técnica da topologia da Rede com o status operacional de cada
circuito.

g) Gestao de configuracao e inventario do CPE.

h) Gestao de SLA /SLM e Control Book.

i) Visao de dashboard gerencial - customizado.

j) Acompanhamento online do reparo (evolucao do BD/Trouble Ticket).

k) Envio de e-mail ho momento da Abertura e Fechamento do BD / Trouble
Ticket.

l) Relatorio de Capacity Planning e Tendéncia.
m)Relatdrio do Trafego por Aplicacao por IP de Origem e Destino (Netflow).
n) Geréncia proativa de Falhas e Desempenho.

1.6.7. O prazo para disponibilizacao do Portal sera de 60 (sessenta) dias apos a
assinatura do contrato, sendo que o pagamento desse servico somente sera
feito apos a disponibilizacao.

1.6.8. O periodo de armazenamento dos relatorios no Portal sera de 12 (doze)
meses.

1.6.9. O Portal sera acessado via Internet publica e protocolo HTTPS com
certificacao digital (padrao X509). Através dele, é possivel realizar consultas a
informacdes online e que viabilizara o acompanhamento e monitoracao do
estado global da rede.

1.6.9.1. Este Portal efetuara o registro no log de historicos todos os acessos
realizados, com autenticacao de usuario, data e hora e devera permitir a
recuperacao do registro de historico.
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LOTE 2

ESPECIFICACOES TECNICAS

1. OBJETO

Acessos de Internet para o escritorio de ITAIPU, em Foz do Iguacu na UHI.
1.1.REQUISITOS MIiNIMOS

A CONTRATADA devera fornecer e instalar canais de comunicacao Internet IP, com banda
garantida.

A CONTRATADA devera indicar um representante técnico para gerenciar os casos de
resolucao de problemas de operacao e manutencao dos links.

A CONTRATADA devera disponibilizar um mecanismo para saturar o link (entende-se como
link incluindo o CPE) a fim de avaliar a capacidade e comportamento da linha de dados em
situacoes de alta utilizacao.

A CONTRATADA devera disponibilizar, preferencialmente no préoprio backbone, pelos
menos 2 (dois) enderecos para probe de ping de uma interface logica (loopback, interface
vlan) ou interface fisica estaveis, confiaveis, sem repudio e acessiveis desde a LAN do
CPE, distribuidos da seguinte forma:

e Um endereco no Parana;
e Um endereco em Sao Paulo ou Rio de Janeiro;

A CONTRATADA devera comprovar a existéncia de contingéncia de rota dentro do backbone
indicando salto a salto os caminhos alternativos entre os municipios de Foz do Iguacu-Pr e
Curitiba-Pr durante a aceitacao do link, quando do teste de convergéncia e saturacao do
circuito.

Eventuais mudancas de endereco dos Links contratados, dentro do mesmo perimetro
urbano, nao poderao representar custos adicionais para ITAIPU.

1.2. SERVICO IP - ACESSO A INTERNET PRINCIPAL (UHI)

1.2.1. A CONTRATADA devera fornecer e instalar um canal de comunicacao Internet
IP, com banda garantida de 1 Gbps com ligacao a Rede Internet, para uso
exclusivo da ITAIPU na Usina Hidrelétrica Itaipu, localizada na Av. Tancredo
Neves, 6731, em Foz do Iguacu, Parana.

1.2.2. A CONTRATADA devera disponibilizar e instalar o equipamento de borda com
no minimo 02(duas) Interface Ethernet (802.3) 1000 Mbps, com conector RJ45
fémea ou Gbic nos casos especificados por Itaipu.

1.2.3. A CONTRATADA devera obrigatoriamente comprovar ser um AS (Autonomous
System), devendo estar interligado a pelo menos 3 (trés) outros AS’s onde no
minimo 1 (um) dos AS’s devera ser internacional.
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1.3.

1.2.4. A CONTRATADA devera prover o servico de Anti-DDoS neste canal de
comunicacao conforme premissas estabelecidas no item 5.1(e).

1.2.5. A banda fornecida pela CONTRATADA de 1 Gbps deve ser mantida durante 24
horas por dia, 7 dias por semana, incluindo sabados, domingos e feriados.

1.2.6. A CONTRATADA devera fornecer um bloco /24 de 256 (duzentos e cinquenta
e seis) enderecos IPv4 fixos e validos na rede mundial de computadores.

1.2.7. Caso a CONTRATADA venha a oferecer velocidades superiores a instalada,
sem a solicitacao da ITAIPU, nao tera direito a qualquer espécie de
remuneracao adicional ou aditivo contratual, assumindo integralmente os
custos dessa alteracao.

1.2.8. A CONTRATADA devera fornecer o roteador, sendo que a instalacao,
configuracao, programacao e manutencao do roteador sao de responsabilidade
da CONTRATADA.

1.2.9. A CONTRATADA sera responsavel pela infraestrutura e devera instalar todo o
meio fisico necessario para o perfeito funcionamento dos servicos objeto desta
contratacao.

1.2.10. A CONTRATADA devera viabilizar a mudanca de endereco de forma a
atender eventos da ITAIPU, mediante solicitacdao prévia de no minimo 30
(trinta) dias.

1.2.11. A CONTRATADA devera informar a ITAIPU com antecedéncia minima de 48
(quarenta e oito) horas, eventuais interrupcées programadas dos servicos, e
estas ocorrerem em horario previamente combinado com os técnicos da
ITAIPU, exceto em casos emergenciais devidamente comprovados.

SERVICO IP - ACESSO A INTERNET PARA VISITANTES

1.3.1. A CONTRATADA devera fornecer e instalar um canal de comunicacao Internet
IP, com banda garantida de 50 Mbps com ligacdo a Rede Internet, para uso
exclusivo da ITAIPU na Usina Hidrelétrica Itaipu, localizada na Av. Tancredo
Neves, 6731, em Foz do Iguacu, Parana.

1.3.2. A CONTRATADA devera disponibilizar e instalar o equipamento de borda com
no minimo 01(uma) Interface Ethernet (802.3) 100/1000 Mbps, com conector
RJ45 fémea ou Gbic nos casos especificados por Itaipu.

1.3.3. A CONTRATADA devera obrigatoriamente comprovar ser um AS (Autonomous
System), devendo estar interligado a pelo menos 3 (trés) outros AS’s onde no
minimo 1 (um) dos AS’s devera ser internacional.

1.3.4. A CONTRATADA devera prover o servico de Anti-DDoS neste canal de
comunicacao conforme premissas estabelecidas no item 5.1(e).

1.3.5. A banda fornecida pela CONTRATADA de 50 Mbps deve ser mantida durante
24 horas por dia, 7 dias por semana, incluindo sabados, domingos e feriados.

1.3.6. A CONTRATADA devera fornecer um bloco /29 de 8 (oito) enderecos IP fixos
e validos na rede mundial de computadores.

1.3.7. Caso a CONTRATADA venha a oferecer velocidades superiores a instalada,
sem a solicitacao da ITAIPU, nao tera direito a qualquer espécie de
remuneracao adicional ou aditivo contratual, assumindo integralmente os
custos dessa alteracao.

1.3.8. A CONTRATADA devera fornecer o roteador, sendo que a instalacao,
configuracao, programacao e manutencao do roteador sao de responsabilidade
da CONTRATADA.

1.3.9. A CONTRATADA sera responsavel pela infraestrutura e devera instalar todo o
meio fisico necessario para o perfeito funcionamento dos servicos objeto desta
contratacao.
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1.4.

1.5.

1.3.10. A CONTRATADA devera viabilizar a mudanca de endereco de forma a
atender eventos da ITAIPU, mediante solicitacao prévia de no minimo 30
(trinta) dias.

1.3.11. A CONTRATADA devera informar a ITAIPU com antecedéncia minima de 48
(quarenta e oito) horas, eventuais interrupcées programadas dos servicos, e
estas ocorrerem em horario previamente combinado com os técnicos da
ITAIPU, exceto em casos emergenciais devidamente comprovados.

SERVICO IP - ACESSO A INTERNET AREA INDUSTRIAL

1.4.1. A CONTRATADA devera fornecer e instalar um canal de comunicacao Internet
IP, com banda garantida de 5 Mbps com ligacao a Rede Internet, para uso
exclusivo da ITAIPU na Usina Hidrelétrica Itaipu, localizada na Av. Tancredo
Neves, 6731, em Foz do Iguacu, Parana.

1.4.2. A CONTRATADA devera disponibilizar e instalar o equipamento de borda com
no minimo 01(uma) Interface Ethernet (802.3) 100/1000 Mbps, com conector
RJ45 fémea ou Gbic nos casos especificados por Itaipu.

1.4.3. A CONTRATADA devera obrigatoriamente comprovar ser um AS (Autonomous
System), devendo estar interligado a pelo menos 3 (trés) outros AS’s onde no
minimo 1 (um) dos AS’s devera ser internacional.

1.4.4. A CONTRATADA devera prover o servico de Anti-DDoS neste canal de
comunicacao conforme premissas estabelecidas no item 5.1(e).

1.4.5. A banda fornecida pela CONTRATADA de 5 Mbps deve ser mantida durante 24
horas por dia, 7 dias por semana, incluindo sabados, domingos e feriados.
1.4.6. A CONTRATADA devera fornecer um bloco /29 de 8 (oito) enderecos IP fixos

e validos na rede mundial de computadores.

1.4.7. Caso a CONTRATADA venha a oferecer velocidades superiores a instalada,
sem a solicitacdo da ITAIPU, ndo tera direito a qualquer espécie de
remuneracao adicional ou aditivo contratual, assumindo integralmente os
custos dessa alteracao.

1.4.8. A CONTRATADA devera fornecer o roteador, sendo que a instalacao,
configuracao, programacao e manutencao do roteador sao de responsabilidade
da CONTRATADA.

1.4.9. A CONTRATADA sera responsavel pela infraestrutura e devera instalar todo o
meio fisico necessario para o perfeito funcionamento dos servicos objeto desta
contratacao.

1.4.10. A CONTRATADA devera viabilizar a mudanca de endereco de forma a
atender eventos da ITAIPU, mediante solicitacao prévia de no minimo 30
(trinta) dias.

1.4.11. A CONTRATADA devera informar a ITAIPU com antecedéncia minima de 48
(quarenta e oito) horas, eventuais interrupcées programadas dos servicos, e
estas ocorrerem em horario previamente combinado com os técnicos da
ITAIPU, exceto em casos emergenciais devidamente comprovados.

SERVICO IP - ACESSO A INTERNET SANDBOX

1.5.1. A CONTRATADA devera fornecer e instalar um canal de comunicacao Internet
IP, com banda garantida de 20 Mbps com ligacao a Rede Internet, para uso
exclusivo da ITAIPU na Usina Hidrelétrica Itaipu, localizada na Av. Tancredo
Neves, 6731, em Foz do Iguacu, Parana.

1.5.2. A CONTRATADA devera disponibilizar e instalar o equipamento de borda com
no minimo 01(uma) Interface Ethernet (802.3) 100/1000 Mbps, com conector
RJ45 fémea ou Gbic nos casos especificados por Itaipu.
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1.6.

1.5.3. A CONTRATADA devera obrigatoriamente comprovar ser um AS (Autonomous
System), devendo estar interligado a pelo menos 3 (trés) outros AS’s onde no
minimo 1 (um) dos AS’s devera ser internacional.

1.5.4. A CONTRATADA devera prover o servico de Anti-DDoS neste canal de
comunicacao conforme premissas estabelecidas no item 5.1(e).

1.5.5. A banda fornecida pela CONTRATADA de 20 Mbps deve ser mantida durante
24 horas por dia, 7 dias por semana, incluindo sabados, domingos e feriados.

1.5.6. A CONTRATADA devera fornecer um bloco /29 de 8 (oito) enderecos IP fixos
e validos na rede mundial de computadores.

1.5.7. Caso a CONTRATADA venha a oferecer velocidades superiores a instalada,
sem a solicitacao da ITAIPU, nao tera direito a qualquer espécie de
remuneracao adicional ou aditivo contratual, assumindo integralmente os
custos dessa alteracao.

1.5.8. A CONTRATADA devera fornecer o roteador, sendo que a instalacao,
configuracao, programacao e manutencao do roteador sao de responsabilidade
da CONTRATADA.

1.5.9. A CONTRATADA sera responsavel pela infraestrutura e devera instalar todo o
meio fisico necessario para o perfeito funcionamento dos servicos objeto desta
contratacao.

1.5.10. A CONTRATADA devera viabilizar a mudanca de endereco de forma a
atender eventos da ITAIPU, mediante solicitacao prévia de no minimo 30
(trinta) dias.

1.5.11. A CONTRATADA devera informar a ITAIPU com antecedéncia minima de 48
(quarenta e oito) horas, eventuais interrupcées programadas dos servicos, e
estas ocorrerem em horario previamente combinado com os técnicos da
ITAIPU, exceto em casos emergenciais devidamente comprovados.

SERVICO IP - ACESSO A INTERNET TECNICA SCC

1.6.1. A CONTRATADA devera fornecer e instalar um canal de comunicacao Internet
IP, com banda garantida de 10 Mbps com ligacao a Rede Internet, para uso
exclusivo da ITAIPU na Usina Hidrelétrica Itaipu, localizada na Av. Tancredo
Neves, 6731, em Foz do Iguacu, Parana.

1.6.2. A CONTRATADA devera disponibilizar e instalar o equipamento de borda com
no minimo 01(uma) Interface Ethernet (802.3) 100/1000 Mbps, com conector
RJ45 fémea ou Gbic nos casos especificados por Itaipu.

1.6.3. A CONTRATADA devera obrigatoriamente comprovar ser um AS (Autonomous
System), devendo estar interligado a pelo menos 3 (trés) outros AS’s onde no
minimo 1 (um) dos AS’s devera ser internacional.

1.6.4. A CONTRATADA devera prover o servico de Anti-DDoS neste canal de
comunicacao conforme premissas estabelecidas no 5.1(e).

1.6.5. A banda fornecida pela CONTRATADA de 20 Mbps deve ser mantida durante
24 horas por dia, 7 dias por semana, incluindo sabados, domingos e feriados.

1.6.6. A CONTRATADA devera fornecer um bloco /29 de 8 (oito) enderecos IP fixos
e validos na rede mundial de computadores.

1.6.7. Caso a CONTRATADA venha a oferecer velocidades superiores a instalada,
sem a solicitacao da ITAIPU, ndao tera direito a qualquer espécie de
remuneracao adicional ou aditivo contratual, assumindo integralmente os
custos dessa alteracao.

1.6.8. A CONTRATADA devera fornecer o roteador, sendo que a instalacao,
configuracao, programacao e manutencao do roteador sao de responsabilidade
da CONTRATADA.
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1.6.9. A CONTRATADA sera responsavel pela infraestrutura e devera instalar todo o
meio fisico necessario para o perfeito funcionamento dos servicos objeto desta
contratacao.

1.6.10. A CONTRATADA devera viabilizar a mudanca de endereco de forma a
atender eventos da ITAIPU, mediante solicitacao prévia de no minimo 30
(trinta) dias.

1.6.11. A CONTRATADA devera informar a ITAIPU com antecedéncia minima de 48
(quarenta e oito) horas, eventuais interrupcées programadas dos servicos, e
estas ocorrerem em horario previamente combinado com os técnicos da
ITAIPU, exceto em casos emergenciais devidamente comprovados.

1.7. LINKS

Todos os Links deverao respeitar os limiares definidos para cada um dos
parametros relacionados na tabela abaixo:

Tabela 2 - Parametros

Ordem Parametro Definicao Objetivo
Tempo médio de transito (ida e volta -
Tempo de dtrio) d de 64 b <25 ms
a Resposta roundtrip) de um pacote de 64 bytes
entre os roteadores de borda CPE e PEs.
Para no minimo 99% dos casos.
b Perda de Pacotes [ de frames perdidos - Taxa de insucesso < 1%
da transmissao de pacotes IP. 0
c Jitter Variacdes no tempo dg entrega de um —<10 ms
pacote em um determinado tempo.
Percentual de tempo no qual cada Link
da rede esta operacional.
Entende-se que cada link de internet
devera estar operacional e disponivel 24
d Disponibilidade |h x 7 dias por semana, caso haja —> 99 4%
por Link (%) |necessidade de realizacao de manutencao ’
preventiva ou corretiva por parte do
provedor, a janela devera ser negociada
previamente com a area responsavel da
ITAIPU.
Garantia de |Percentual de download e upload em 0
e < » 100%
Banda relacao a largura de banda.

1.7.1 Sera considerado indisponivel o periodo em que o Link se encontrar fora das
métricas estabelecidas na ordem a, b e ¢ do item 1.7, a se contar da abertura do
chamado de atendimento até a efetiva resolucao do problema.

1.7.2 A CONTRATADA devera apresentar entre o primeiro e o quinto dia util do
més subsequente a realizacao dos servicos o Relatorio de Disponibilidade por Link
contratado e apresentacao da planilha Prévia de Faturamento para aprovacao do
gestor da ITAIPU. Na Planilha Prévia de Faturamento devera constar em caso de
valores inferiores a 99,4% de disponibilidade em algum Link, item “d”, para efeito
de contagem de tempo, o inicio da falha sera marcado pelo aviso/registro da
ITAIPU para a CONTRATADA. O término do periodo sera efetivado pelo
retorno/aviso da CONTRATADA, somado a confirmacao pela ITAIPU, que o
problema foi solucionado. O tempo também sera considerado quando a
CONTRATADA comunicar a ITAIPU, o que ocorrer primeiro. O valor sera
descontado do respectivo Link do LOTE 2 - item 2 da Proposta Comercial. O
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abatimento corresponde ao servico nao entregue. O referido abatimento nao
exime a CONTRATADA das Penalidades previstas para este contrato.

1.7.3 A ITAIPU aplicara um desconto correspondente ao minuto de interrupcao
(servico nao disponivel) quando o objetivo de disponibilidade for inferior a 99,4%,
calculado conforme a seguinte férmula:

D=Px1/43200

Onde:

D = Valor do desconto em reais (RS) relativo a falha no acesso - circuito dedicado
indisponivel/baixa performance.

| = Quantidade de minutos indisponiveis/baixa performance.

P = Preco mensal em reais (R$) do link que apresentar disponibilidade inferior a 99,4%.

1.7.3.1 Para efeito de contagem de tempo, o inicio da falha sera marcado pelo
aviso/registro da ITAIPU para a CONTRATADA. O término do periodo sera
efetivado pelo retorno/aviso da CONTRATADA, somado a confirmacao pela
ITAIPU, que o problema foi solucionado.
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LOTE 3
ESPECIFICACOES TECNICAS
1. OBJETO
Acessos de Internet para o escritorio Centro Executivo da ITAIPU, em Foz do Iguacu-PR.

1.1. REQUISITOS MINIMOS:

A CONTRATADA devera fornecer e instalar canal de comunicacao Internet IP, com banda
garantida.

A CONTRATADA devera indicar um representante técnico para gerenciar os casos de
resolucao de problemas de operacao e manutencao dos links.

A CONTRATADA devera disponibilizar um mecanismo para saturar o link (entende-se como
link incluindo o CPE) a fim de avaliar a capacidade e comportamento da linha de dados em
situacoes de alta utilizacao.

A CONTRATADA devera disponibilizar, preferencialmente no proprio backbone, pelos
menos 2 (dois) enderecos para probe de ping de uma interface légica (loopback, interface
vlan) ou interface fisica estaveis, confiaveis, sem replidio e acessivel desde a LAN do CPE,
distribuidos da seguinte forma:

e Um endereco no Parana;
e Um endereco em Sao Paulo ou Rio de Janeiro;

A CONTRATADA devera comprovar a existéncia de contingéncia de rota dentro do backbone
indicando salto a salto os caminhos alternativos entre os municipios de Foz do Iguacu-Pr e
Curitiba-Pr durante a aceitacao do link, quando do teste de convergéncia e saturacao do
circuito.

Eventuais mudancas de endereco dos Links contratados, dentro do mesmo perimetro
urbano, nao poderao representar custos adicionais para ITAIPU.

1.2. SERVICO IP - ACESSO A INTERNET CENTRO EXECUTIVO

1.2.1. A CONTRATADA devera fornecer e instalar um canal de comunicacao Internet
IP, com banda garantida de 1 Gbps com ligacdo a Rede Internet, para uso
exclusivo da ITAIPU na Usina Hidrelétrica Itaipu, localizado na Av. Silvio
Américo Sasdelli, 800, Centro Executivo, em Foz do Iguacu, Parana.

1.2.2. A CONTRATADA devera disponibilizar e instalar o equipamento de borda com
no minimo 02 (duas) Interface Ethernet (802.3) 1000 Mbps, com conector RJ45
fémea ou Gbic nos casos especificados por ITAIPU.
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1.2.3. A CONTRATADA devera obrigatoriamente comprovar ser um AS (Autonomous
System), devendo estar interligado a pelo menos 3 (trés) outros AS’s onde no

minimo 1 (um) dos AS’s devera ser internacional.

1.2.4. A CONTRATADA devera prover o servico de Anti-DDoS neste canal de
comunicacao, conforme premissas estabelecidas no topico - Consideracoes
Finais - localizadas no item 1, letra (e), no final destas Especificacdes

Técnicas.

1.2.5. A banda fornecida pela CONTRATADA de 1 Gbps deve ser mantida durante 24
horas por dia, 7 (sete) dias por semana, incluindo sabados, domingos e

feriados.

1.2.6. A CONTRATADA devera fornecer um bloco /24 de 256 (duzentos e cinquenta

e seis) enderecos IPv4 fixos e validos na rede mundial de computadores.

1.2.7. Caso a CONTRATADA venha a oferecer velocidades superiores a instalada,
sem a solicitacdo da ITAIPU, ndo tera direito a qualquer espécie de
remuneracao adicional ou aditivo contratual, assumindo integralmente os

custos dessa alteracao.

1.2.8. A CONTRATADA devera fornecer o roteador, sendo que a instalacao,
configuracao, programacao e manutencao do roteador sao de responsabilidade

da CONTRATADA.

1.2.9. A CONTRATADA sera responsavel pela infraestrutura e devera instalar todo o
meio fisico necessario para o perfeito funcionamento dos servicos objeto desta

contratacao.

1.2.10. A CONTRATADA devera viabilizar a mudanca de endereco de forma a
atender eventos da ITAIPU, mediante solicitacao prévia de no minimo 30

(trinta) dias.

1.2.11. A CONTRATADA devera informar a ITAIPU com antecedéncia minima de 48
(quarenta e oito) horas, eventuais interrupcdes programadas dos servicos, e
estas ocorrerem em horario previamente combinado com os técnicos da

ITAIPU, exceto em casos emergenciais devidamente comprovados.

1.3.  LINKS

Todos os Links deverdo respeitar os limiares definidos para cada um dos

parametros relacionados na tabela abaixo:

Tabela 3 - Parametros

Ordem Parametro Definicao Objetivo
Tempo médio de transito (ida e volta
Tempo de - roundtrip) de um pacote de 64 <25 ms
a Resposta bytes entre os roteadores de borda
CPE e PEs. Para no minimo 99% dos
Casos.
0 i -
Perda de Pacotes A de frames perd1do§ ~Taxa de .
b insucesso da transmissao de pacotes <1%
IP.
Pregao Eletronico Nacional NF 1543-21 20




1
A& A ITAIPU
BINACIONAL
Anexo | - Especificacdes Técnicas

Variacdes no tempo de entrega de
C Jitter um pacote em um determinado =<10 ms
tempo.
Percentual de tempo no qual cada
Link da rede esta operacional.
Entende-se que cada link de internet
devera estar operacional e disponivel
Disponibilidade [24 h x 7 dias por semana, caso haja
por Link (%) |necessidade de realizacao de
manutencao preventiva ou corretiva
por parte do provedor, a janela
devera ser negociada previamente
com a area responsavel da ITAIPU.
Garantia de  |Percentual de download e upload em
Banda relacdo a largura de banda.

=> 99,4%

100%

1.3.1 Sera considerado indisponivel o periodo em que o Link se encontrar fora das
métricas estabelecidas na ordem a, b e ¢ do item 1.3, a se contar da abertura do
chamado de atendimento até a efetiva resolucao do problema.

1.3.2 A CONTRATADA devera apresentar entre o primeiro e o quinto dia util do
més subsequente a realizacao dos servicos o Relatorio de Disponibilidade por Link
contratado e apresentacao da planilha Prévia de Faturamento para aprovacao do
gestor da ITAIPU. Na Planilha Prévia de Faturamento devera constar em caso de
valores inferiores a 99,4% de disponibilidade em algum Link, item “d”, para efeito
de contagem de tempo, o inicio da falha sera marcado pelo aviso/registro da
ITAIPU para a CONTRATADA. O término do periodo sera efetivado pelo
retorno/aviso da CONTRATADA, somado a confirmacao pela ITAIPU, que o
problema foi solucionado. O tempo também sera considerado quando a
CONTRATADA comunicar a ITAIPU, o que ocorrer primeiro. O valor sera
descontado do respectivo Link do LOTE 3 - item 3 da Proposta Comercial. O
abatimento corresponde ao servico nao entregue. O referido abatimento nao
exime a CONTRATADA das Penalidades previstas para este contrato.

1.3.3 A ITAIPU aplicara um desconto correspondente ao minuto de interrupcao
(servico nao disponivel) quando o objetivo de disponibilidade for inferior a 99,4%,
calculado conforme a seguinte férmula:

D=Px1/43200

Onde:

D = Valor do desconto em reais (RS) relativo a falha no acesso - circuito dedicado
indisponivel/baixa performance.

| = Quantidade de minutos indisponiveis/baixa performance.

P = Preco mensal em reais (RS) do link que apresentar disponibilidade inferior a 99,4%.

1.3.3.1 Para efeito de contagem de tempo, o inicio da falha sera marcado pelo
aviso/registro da ITAIPU para a CONTRATADA. O término do periodo sera
efetivado pelo retorno/aviso da CONTRATADA, somado a confirmacao pela
ITAIPU, que o problema foi solucionado.
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CONSIDERAGOES FINAIS
REQUISITOS TECNICOS PARA TODOS OS LOTES

Todos os Lotes deverao atender os requisitos estabelecidos:

1.

PREMISSAS

a) Os recursos necessarios a rede IP MPLS Multiservicos e Acesso de Internet deverao
ser fornecidos pela CONTRATADA, incluindo projeto, instalacdao, gerenciamento,
manutencao e suporte técnico.

b) A administracao operacional dos relatérios de trafego, erros e configuracoes
devera ser permitida aos técnicos da ITAIPU, porém a customizacdao e
responsabilidade técnica pela disponibilidade, qualidade dos servicos de trafego
ficara a cargo da CONTRATADA.

c) A CONTRATADA devera prever a possibilidade de alteracao do dimensionamento
dos Links de comunicacao, situacao que devera ser cuidadosamente analisada pela
area de engenharia do provedor e equipe técnica da ITAIPU durante a fase do
desenvolvimento do projeto, que antecede as implanta¢cdes. Durante o transcorrer
do contrato, os estudos de capacity planning e acompanhamento da utilizacao da
rede, deverao orientar aos gestores técnicos do contrato sobre a necessidade de
ampliacao dos Links e demais estruturas.

d) A arquitetura ofertada devera ser modular, possibilitando a escalabilidade
necessaria ao incremento de largura de banda para os Links ofertados ou o
fornecimento futuro da mesma tecnologia IP VPN para uma nova localidade,
possibilitando aumento na quantidade de pontos remotos (extremidades) bem como
na “banda” minima efetiva de cada um dos pontos, conforme necessidades.

e) Solucao de Anti-DDoS:

A técnica ANTI-DDoS utilizada devera ser por métrica de volumetria, nao podendo
haver restricoes por volume de trafego;

A solucao ANTI-DDoS devera prover o servico de mitigacao de ataques de negacao
de servico (DoS - Denial of Service) para o circuito de conectividade IP dedicada a
Internet, sejam eles distribuidos (DDoS - Distributed Denial of Service) ou nao;

Nao havera taxa adicional por volume de mitigacao de ataques (DDoS - Distributed
Denial of Service) nos IP’s monitorados;

O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo
que os servicos de Internet providos pelo cliente continuem disponiveis;

A solucao deve possuir mecanismos para filtragem de pacotes anomalos, garantindo
a validade das conexdes, sem efetuar qualquer limitacdo com base no nimero de
sessdes ou de pacotes por endereco, de modo a evitar o bloqueio de usuarios
legitimos;
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A solucao deve manter uma lista dinamica de enderecos IP bloqueados, retirando
dessa lista os enderecos que nao enviarem mais requisicoes maliciosas apos um
periodo de tempo determinado pela ITAIPU;

A solucao deve implementar mecanismos capazes de detectar e mitigar todos e
quaisquer ataques que facam o uso nao autorizado de recursos de rede, para
protocolo IPv4, incluindo, mas nao se restringindo aos seguintes:
e Ataques de inundacao (Bandwidth Flood), incluindo Flood de UDP e ICMP;
e Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN,
SYN Flood e TCP Idle Resets;
e Ataques que utilizam Fragmentacao de pacotes, incluindo pacotes IP, TCP e
UDP;
e Ataques de Botnets, Worms e ataques que utilizam falsificacao de enderecos
IP origem (IP Spoofing).
Em nenhum caso sera aceito bloqueio de ataques de DoS e DDoS por ACLs em
roteadores de bordas da CONTRATADA.

f) Em casos de ataques nao detectados pela solucao, quando identificados pela
Contratante, deverdao ser mitigados imediatamente pela CONTRATADA apds a
abertura de chamado através da Central de Atendimento sempre como um chamado
com Prioridade Maxima, e devera realiza-la, sem nenhum onus ao Contratante.

g) A CONTRATADA devera realizar ajustes, configuracées e implantacdao de novos
recursos em seus equipamentos, sempre que esta necessidade for apontada por
ITAIPU e desde que nao comprometa a estabilidade do servico.

h) Nao serdao aceitas solucdes baseadas em acessos (Ultima milha) compartilhados
como, por exemplo, Cable Modem e acessos XDSL.

i) Cada localidade a ser atendida pela rede IP VPN MPLS deverao estar conectadas,
de modo dedicado e exclusivo, a uma porta de acesso ao Backbone IP/MPLS da
CONTRATADA, possuindo banda full na velocidade e banda especificada.

j) Todos os Links fornecidos pela CONTRATADA, poderao sofrer mudanca de
endereco, a critério da ITAIPU. O tempo maximo para disponibilizar o Link em um
novo endereco apds eventual solicitacao de mudanca, sera de 30 (trinta) dias Uteis.
Esta mudanca, dentro do mesmo perimetro urbano, nao deve representar custos
adicionais para ITAIPU.

k) A CONTRATADA devera fornecer os equipamentos de borda em todas as
extremidades, da marca CISCO; e suas configuracoes deverao considerar as
recomendacoes do programa de seguranca desenvolvido pela ITAIPU.

Justifica-se a aquisicao da marca CISCO, a fim de garantir as funcionalidades e
integracao com os demais equipamentos da rede corporativa da ITAIPU,
considerando também:

i. homogeneidade com a plataforma de rede facilitando a manutencao e
suporte técnico;
ii. aproveitamento de contratos de manutencao e suporte técnico
existentes entre ITAIPU e empresas partner de CISCO;
iii. integracao da rede corporativa com os servicos unificados de
convergéncia (voz, video, imagem e dados);
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iv. integracao de uma Unica plataforma de geréncia de rede junto a
recursos existentes no ambiente de Tl da ITAIPU.

2. RELATORIOS A SEREM ENTREGUES

A CONTRATADA fornecera para a ITAIPU até o 5° (quinto) dia util do més subsequente
ao da realizacao do servico, os seguintes relatorios que retratardao a qualidade do

servico prestado.

Relatério Intervalo Método de Distribuicdo
Disponibilizacao de Conectividade de Mensal Documento eletronico
MPLS
Disponibilizacao de Conectividade de Mensal Documento eletronico
Internet
Atendimento de Service Desk Mensal Documento Eletronico
(Externo)

Gestio de Incidentes Mensal Documento Eletrdnico
Gestio de Solicitacoes Mensal Documento Eletrdnico
Gestido de Mudancas Mensal Documento Eletronico
3. ACORDOS DE NIiVEL DE SERVICOS - SLA
3.1. SERVICOS COBERTOS
Servico Descricéo
D1spon1b1llza}gao Disponibilizacao operacional da infraestrutura de rede e seguranca
de Conectividade ara a rede MPLS ;
de MPLS P
Dlsponlblllgqgao Disponibilizacao operacional da infraestrutura de rede e seguranca
de Conectividade ’ ) ;
para os acessos de internet
de Internet
O processo de Gestao de Incidentes trata as solicitacoes e incidentes;
prové a monitoracao e deteccao destes incidentes nos componentes
~ operacionais do servico de conectividade. Um incidente é qualquer
Gestao de ; . o - X
. evento que possa afetar o servico. O objetivo da Gestao de Incidentes
Incidentes ; PR ; ) .
e fazer com que, tao rapido quanto possivel, o servico de
conectividade volte aos niveis requeridos, enquanto os impactos
negativos nas operacdes de negocios sejam minimizados.
Gestao de O processo trata do atendimento das solicitacdes sobre os servicos
Solicitacoes fornecidos. Com a gestao de todas as solicitacdes realizadas.
. O processo de Gestao de Mudancas é responsavel pela implementacao
Gestao de N . ,
de qualquer mudanca no servico, dentro de uma janela de tempo pré-
Mudancas . ; 2 .
; estabelecida. Tal mudanca sera aprovada e acordada juntamente com
(Externo) o cliente ’
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4. HORARIOS DE COBERTURA
Os horarios de cobertura serao considerados conforme tabela a seguir:

Servico Funcionamento

Disponibilizacao de Infraestrutura de Tl - 24 x 7

Ambiente Conectividade Internet

Disponibilizacao de Conectividade de 24 x 7

Internet

Gestao de Incidentes 24 x7

Gestao de Solicitacoes 24 x7
Normal

Solicitacdo: no horario comercial, com
antecedéncia minima de 2 dias Uteis em
relacao a execucao da mudanca
Execucao: 24 x 7.

Gestao de Mudancas

Emergencial
Solicitacao: no horario comercial, com
antecedéncia minima de 2 horas Uteis
em relacdo a execucao da mudanca
Execucao: 24 x 7.

5. ANEXOS

ANEXO A: Planilha prévia de faturamento - Lote 1
ANEXO B: Planilha prévia de faturamento - Lote 2
ANEXO C: Planilha prévia de faturamento - Lote 3
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ANEXO A
PLANILHA PREVIA DE FATURAMENTO - LOTE 1
CT 45000XXXXX - EMPRESA
REFERENCIA:
PLANILHA PREVIA DE FATURAMENTO
Subitem | Quantidade| Unidade Descricao do item Valor RS |Quantidade |Valor do Valor a Pagar
da de minutos | Desconto
Proposta indisponiveis
Comercial
Link MPLS CHI1 - 50Mbps, conforme
1.1 1 més item 2.2.1 das especificacoes
técnicas
Link MPLS CHI2 - 50Mbps, conforme
1.2 1 més item 2.2.1 das especificacoes
técnicas
Link MPLS SHA1 - 8Mbps, conforme
1.3 1 més item 2.2.1 das especificacoes
técnicas
Link MPLS SHA2 - 8Mbps, conforme
1.4 1 més item 2.2.1 das especificacoes
técnicas
Link MPLS GIA1 - 8Mbps, conforme
1.5 1 més item 2.2.1 das especificacoes
técnicas
Link MPLS GIA2 - 8 Mbps, conforme
1.6 1 més item 2.2.1 das especificacoes
técnicas
Link MPLS BSA1 - 20Mbps,
1.7 1 més conforme item 2.2.1 das
especificacoes técnicas
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Link MPLS BSA2 - 20Mbps,

1.8 1 més conforme item 2.2.1 das
especificacoes técnicas
Link MPLS SPO1- 8 Mbps, conforme

1.9 1 més item 2.2.1 das especificacoes
técnicas
Link MPLS SPO2 - 8Mbps, conforme

1.10 1 més item 2.2.1 das especificacoes
técnicas
Link MPLS CAS1- 8 Mbps, conforme

1.11 1 més item 2.2.1 das especificacoes
técnicas
Link MPLS CAS2 - 8Mbps, conforme

1.12 1 més item 2.2.1 das especificacoes
técnicas
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ANEXO B
PLANILHA PREVIA DE FATURAMENTO - LOTE 2
CT 45000XXXXX - EMPRESA
REFERENCIA:
PLANILHA PREVIA DE FATURAMENTO
Subitem |Quantidade| Unidade Descricao do item Valor RS | Quantidade |Valor do Valor a Pagar
da de minutos | Desconto
Proposta indisponiveis
Comercial
Servico IP - Acesso a Internet -
N Principal UHI -  1Gbps,
2.1 1 mes conforme item 3.2 das
especificacoes técnicas
Servico IP - Acesso a Internet -
2.2 1 A Visitantes - 50 Mbps, conforme
. més . e~
item 3.3 das especificacoes
técnicas
Servico IP - Acesso a Internet -
2.3 1 més Area Industrial - 5 Mbps,
) conforme item 3.4 das
especificacoes técnicas
Servico IP - Acesso a Internet -
2.4 1 A Sandbox - 20 Mbps, conforme
. més : S
item 3.5 das especificacoes
técnicas
Servico IP - Acesso a Internet -
25 1 més Técnica SCC - 10 Mbps,
’ conforme item 3.6 das
especificacoes técnicas
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ANEXO C
PLANILHA PREVIA DE FATURAMENTO - LOTE 3
CT 45000XXXXX - EMPRESA
REFERENCIA:
PLANILHA PREVIA DE FATURAMENTO
Subitem |Quantidade | Unidade Descricao do item Valor RS |Quantidade |Valor do Valor a Pagar
da de minutos | Desconto
Proposta indisponiveis
Comercial
Servico IP - Acesso a Internet -
3.1 1 més Secundario UHI - 1Gbps,
) conforme item 4.2 das
especificacoes técnicas
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